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Smartcards einrichten
mit GnuPG VS-Desktop®

Anleitung fur Schlusselverwalter:innen

Dokumentversion: 1.1

Stand Bilder: GnuPG VS-Desktop® 3.1.24

Einleitung

Nachfolgend finden Sie eine Schritt-fir-Schritt Beschreibung der OpenPGP Schlis-
selerstellung mit GnuPG VS-Desktop® und der anschlieBenden Ubertragung auf eine
Smartcard bzw. ein Hardware-Token.

Hierbei wird das graphische Frontend von GnuPG VS-Desktop®, der Schlissel- und
Zertifikatsmanager Kleopatra verwendet. Die Erstellung und Ubertragung des
Schllssel ist auch auf der Kommandozeile méglich.

Die Anleitung ist auch flir spatere Versionen von GnuPG VS-Desktop® geeignet, min-
destens bis Version 3.1.26, sowie fir GnuPG Desktop®.

Hintergrund

Wenn eine Smartcard verwendet wird, die nicht in der BSI-Zulassung genannt ist
(zum Beispiel ein YubiKey), ist es erforderlich, dass das OpenPGP Zertifikat mit
GnuPG VS-Desktop® erstellt wird. Die Generierung des Zertifikats auf der Smartcard
selber ist dann nicht durch das BSI zugelassen.

Die Nutzung selbst von nicht vom BSI zugelassenen Smartcards, wie z.B. einem
YubiKey, erhoht die Sicherheit des geheimen Schliisselmaterials. Durch seine Uber-
tragung auf das Token wird verhindert, dass Nutzer den geheimen Schllssel auf
ein nicht VS-NfD-konformes System kopieren kdnnen. Auch ein versehentliches
Versenden an Kommunikationspartner ist damit unmaéglich.

Dieses Dokument wurde unter der Lizenz ,Creative Commons Namensnennung - Weitergabe unter gleichen Bedin-
gungen 4.0 International (CC BY-SA 4.0)" verdffentlicht. Den rechtsverbindlichen Lizenzvertrag finden Sie unter:
https://creativecommons.org/licenses/by-sa/4.0/deed.de

GnuPG VS-Desktop® ist ein eingetragenes Warenzeichen der g10 Code GmbH.

g10 Code GmbH = Bergstr. 3a = 40699 Erkrath, Germany = +49 2104 4938 790 = info@gnupg.com = www.gnupg.com
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

1

Offnen Sie die Anwendung Kleopatra. Bei der ersten Anwendung, bzw. wenn noch
keine Schlissel vorhanden sind, erscheint der Einflhrungsbildschirm. Klicken Sie
hier auf [Neues Schllisselpaar]. Alternativ wahlen Sie [Datei] > [Neues OpenPGP-

Schlisselpaar].

Geben Sie eine Mailadresse und/oder einen Namen fur Ihr neues Schllsselpaar ein:

Hinweis

™ Kleopatra

Schlussel erstellen

Datei  Ansicht Zertifikate Extras Einstellungen Fenster  Hilfe

G5

Xa
SignierenVerschliisseln ...

Willkommen zu Kleopatra VS-Desktop-3.1.24.0

Kleopatra ist eine Benutzeroberfléche fur die Kryptographie-Anwendung GnuPG.

Entschiiisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... Auf Ser

Q

ver suchen ...

El =

Zertifikate  Motizblock  Smartcards

Die meisten Aktionen bendtigen entweder einen éffentlichen Schiiissel (Zertifikat) oder Ihren privaten Schiliissel.

= Der private Schliissel wird zum Entschlisseln und Signieren benétigt.

* Der gffentliche Schitssel kann von anderen zum Prifen Threr Identitat oder zum Verschldsseln an Sie verwendet werden,

Weitere Informationen finden Sie bei Wikipedia.

™ Kieopatra

Signieren/Verschliisseln ...

»

Meues Schliisselpaar

EI_:(_

Importieren

VS-NfD-konform

- O
i = = = Q 5| &)
Entschlisseln/Uberprifen ... Importieren ... Exportieren ... Beglaubigen ... Auf Server suchen ... Zertifikate | Motizblock Smartcards
™ OpenPGP-Zertifikat erstellen - Kleapatra ? X
Willkommen zu Kleopa
Geben Sie einen Namen und/foder eine E-Mail-Adresse fir das
Kleopatra ist eine Benutzerob  Zertifikat ein.
Die meisten Aktionen benéti§  game n Schliissel.
*Der private Schiiissel |Edward Tester ‘

Weitere Informationen finden

Dokumentversion: 1.1

* Der dffentliche Schid
E-Mail-Adresse

in an Sie verwendet werden.

|ed'A'ard.hesr.er @dema.gnupg.com

Den generierten Schlissel mit einer Passphrase schiitzen,

Erweiterte Einstellungen ...

Abbrechen

V5-WfD-konform

Schlussel missen nicht immer an eine Mailadresse gebunden sein.
Sie kdnnen auch nur einen Namen, z.B. einen Projekt- oder
Gruppennamen, verwenden. Flr eine unkomplizierte Anwendung
beim Verschlisseln und Signieren von Mails ist die Angabe der
Mailadresse jedoch erforderlich.
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Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

Unter dem MenU [Erweiterte Einstellungen] kénnen Sie optional die Eigenschaften
Ihres Schlissels im Rahmen der vom BSI zugelassenen Optionen konfigurieren.

Fir bessere Performance-/ Sicherheitseigenschaften wahlen Sie ,ECDSA/EdDSA".
Dies kann jedoch zu Kompatibilitatsproblemen mit veralteter, nicht VS-NfD-konfor-
mer Software fuhren:

™ Kleopatra - O
Sa L‘} ™ Erweiterte Einstellungen - Kleo... ? X o\ El E}‘
Signieren/Verschliisseln ... Entschiiisseln/Uberpriifen ... rver suchen ... | Zertifkate Motizblock Smartcards
Technische Details
Schitsselmaterial
™ @ RsA 3.072Bit v
Willkommen zu Kleoj
M a +RSA 30728t v
Kleopatra ist eine Benutzerob ZE DsA Ep—
Die meisten Aktionen bendtioe g n Schlissel,
+Elgamal | 2,048 Bit
* Der private Schliissel
* Der Gffentiche Schlis |E: O EcDSAADSA | brainpoclP 2561 i in an Sie verwendet werden.
Weitere Informationen finden |: +ECDH brainpoalP256r1 :|
Verwendung des Zertifikats
Signieren Beglaubigung _
= Verschlisselung [ authentifizierung b
Glltig bis: | 06. 10,2024 ~ -
tbrechen

Vs-NfD-konform

SchlieBen Sie die Einstellungen und klicken Sie auf [OK], um Ihren Schlissel zu
generieren.

Sie werden nun aufgefordert ein Passwort einzugeben. Dadurch wird sichergestellt,
dass es fur Unberechtigte nicht alleine ausreicht Ihren Schllissel als Datei zu
erlangen, sofern sie nicht auch das Passwort kennen. Es muss mindesten 9
Zeichen lang sein. Notieren Sie es und bewahren es VS-NfD-konform auf.

Das Passwort kann weder wiederhergestellt noch zurlickgesetzt
Hinweis werden - sollte es verloren gehen, ist Ihr Schlissel als Software-
Token unbrauchbar!
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

Allerdings brauchen Sie bei der Verwendung eines Hardware-Tokens anstelle des
Passwortes nur die PIN der Smartcard. Lediglich wenn Sie den Schllissel aus einem
Backup wiederherstellen, ist dann noch die Eingabe des Passwortes erforderlich:

™ Kleopatra

Signieren/Verschliisseln .

.. Entschitsseln/Uberprifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ...
Willkomme{ ™ Schliisselpasrwird erstellt . - Kleopates »

Kleopatra iste] Die Erzeugung eines Schilissels bengtigt sehr viele Zufallszahlen. Dies kann einige Minuten dauern ...

Die meisten Ak

* Der pr|
* Der of

Weitere Informationen finden Sie bel

7 pinentry-qt — X

Bitte geben Sie das Passwort ein, r

? um Ihren Schiissel zu schitzen,

Passwort: |essssssssssss &

Abbrechen

ghixedion Ewerden,

)

Zertifikate  Motizblock  Smartcards

V5-NfD-konform

Sie haben erfolgreich ein neues Schllsselpaar erstellt. Klicken Sie auf [OK], um das
Fenster zu schlieBen:

™ Kleopatra —
o i = = = Q =l
Signieren/Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ...
|Su-:hen ALY ‘ Abgelaufener Schiiissel

E

=)

~

Name
Edward Tester

E-Mail

Benutzerkennungen  Galtig seit  Gultig bis

edward.tester@demo.gnupg.com K V5-NfD-konform 06.10.20... 06.10.2...

Schlissel-Kennung
E754 728B 4638 1F51

ey | Erfolg - Kleopatra

0 Neues OpenPGP Zertifikat erfolgreich erstellt.

Fingerabdruck des neuen Zertifikats: 72AC C38B 5C21 8812 8787 C527 E754 7288 4638 1F51

Dokumentversion: 1.1

VS-NfD-konform

Zertifikate  Motizblock  Smartcards

Seite 5 von 26



Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

2 Sicherungskopie erstellen

Zunachst muss die Frage beantwortet werden, ob eine Sicherungskopie des Schlis-
sels gespeichert werden oder ob sich der geheime Schlissel ausschlieBlich auf einer
Smartcard befinden soll. Wenn sich der Schllissel nur auf der Smartcard befinden
soll, kann er im Nachhinein nicht mehr kopiert oder Ubertragen werden. Sobald Ih-
re Smartcard defekt ist oder abhanden kommt, haben Sie folglich auch
keinen Zugriff mehr auf das geheime Schliisselmaterial.

Sie haben drei Méglichkeiten, Thren Schllssel zu sichern:
= parallel auf eine zweite Ersatz-Smartcard kopieren
= als Datei exportieren
= auf Papier ausdrucken (,Paperkey").

FUr die meisten Falle bietet es sich an, den Schlissel auf einem VS-NfD-konformen
Rechner zu erstellen, dann auszudrucken, ihn anschlieBend auf eine Smartcard zu
Ubertragen und abschlieBend direkt vom Rechner zu Iéschen.

Hinweis Die Sicherungskopie ist stets VS-NfD-konform aufzubewahren.

2.1 Sicherung des geheimen Schliissels als Datei

Wahlen Sie Ihren zu sichernden Schlissel und klicken Sie im Unterment auf [Siche-
rungskopie geheimer Schllssel erstellen]:

™ Kleopatra — O X
Datei  Ansicht Zertifikate Extras Einstellungen Fenster  Hilfe
o i = = & Q El B
Signieren Verschliisseln ...  Entschliisseln/Uberpriifen ... = Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... | Zertifkate Motizblock Smartcards
|S_ chen ... <Alt+Q= EZ  Beglaubigen ... gelaufener Schiissel ~
i E= Beglaubigung zuriickziehen ...
Na\;'ne Wurzelzertifikat vertrauen Schlussel-Kennung

Wurzelzertifikat nicht vertrauen 54 7288 4638 1F51
Beglaubigungsvertrauen andern ...

Edward Tester

Ablaufdatum dndern...
Passphrase dndern ...

Benutzerkennung hinzufigen ...

= Zertifikat widerrufen ...

=
T Laschen Entf
[ Exportieren ... Strg+E
» Sicherungskopie geheimer Schlissel erstellen ..
2 Geheimen Schlissel drucken ...
B2 Auf Server verdffentlichen ... Strg+Umschalt+E
[Z Details

V5-NfD-konform
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

Wadhlen Sie einen Dateinamen und einen Speicherort zum Ablegen Ihrer Siche-
rungskopie und klicken Sie auf [Speichern]:

m} X
k2 iy = = = Q = =)
SignierenVerschliisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... | Zertifikate Notizblock Smartcards
ey ] Sicherungskopie des geheimen Schlissels =
Suchen . -
e} « v » DieserPC » Desktop > secret key v D £ secret key durchsuchen
Edw Organisieren ¥ MNeuer Ordner fEz - e
& OneDrive 2 MNarme Anderungsdatum Tvp Gra
[ Dieser PC Es wurden keine Suchergebnisse gefunden.
_J 3D-Objekte
&= Bilder
[ Desktop o= =
Dateiname: | Edward Tester_0x46381F51_SECRET.asc i
Dateityp: Dateien mit geheimen Schlussel (*.asc *.gpg *.pgp) ~
+ Ordner ausblenden Abbrechen
V5-fD-konform

Sie werden nach dem Passwort gefragt. Geben Sie es ein und klicken Sie auf [OK]:

- ] x
0 it = = & Q = B
SignierenVerschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ... | Zertifkate Motizhlock Smartcards
Suchen ... <Alt+Q> ‘ Abgelaufener Schiiissel ~
=
Mame E-Mail Benutzerkennungen  Galtig seit  Gultig bis
Edward Tester

Schlissel-Kennung
edward.tester@demo.gnupg.com

K VS-NfD-konform 06.10.20... 06.10.2... E754 728B 4638 1F51

7 pinentry-qt - X
Sie benétigen ein Passwort, um den geheimen OpenPGP Schilissel zu exportieren:

"Edward Tester <edward. tester@demo.gnupg.com>"
I 3072-Bit RSA Schlissel, ID E754728B4638 1F 51,
| erzeugt 2022-10-06.

Passwort:

B

Abbrechen

VS-NfD-konform

Dokumentversion: 1.1
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

Sie haben den geheimen Schlissel erfolgreich als Datei exportiert. Beenden Sie den

Vorgang mit [OK]:

™ Kleop
Signieren Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ...

Q El )

Auf Server suchen ... | Zertifikate Motizblock Smartcards

Suchen ... <Alt+Q>

‘ Abgelaufener Schiiissel ~

E

E-Mail
edward.tester@demo.gnupg.com

Name
Edward Tester

Benutzerkennungen

Gltig seit
K VS-NfD-konform 06.10.20... 06.10.2... E754 728B 4638 1F51

Gltig bis Schlissel-Kennung

vy | Sicherungskepie des geheimen Schlissels - Kleopatra ? X

o Die Sicherungskopie des geheimen Schliissels wurde erfolgreich erstellt.

VS-NfD-konform

2.2 Sicherung des geheimen Schlissels als Ausdruck (Paperkey)

Klicken Sie im Schlissel-Untermeni auf [Geheimen Schllssel drucken]:

™ Kleopatra

Datei  Ansicht Zertifikate Extras Einstellungen Fenster  Hilfe
Signieren Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ...
Suchen ... <Alt+Q> ES  Beglaubigen ...
i E= Beglaubigung zuriickziehen ...
Mame Wurzelzertifikat vertrauen
Edward Tester Wurzelzertifikat nicht vertrauen
Beglaubigungsvertrauen andern ...
Ablaufdatumn @ndern...
Passphrase dndern ...
Benutzerkennung hinzufigen ...
BE Zertifikat widerrufen ...
T Laschen
E=  Exportieren ...
= Sicherungskopie geheimer Schlissel erstellen ...
Geheimen Schlissel drucken ...
B2 Auf Server verdffentlichen ...

[Z Details

Dokumentversion: 1.1

- O X
Q El )
Auf Server suchen ... | Zertifikate Motizblock Smartcards
gelaufener Schiissel ~
Schlussel-Kennung
'54 728B 4638 1F51
Entf
Strg+E
Strg+Umschalt+E

V5-NfD-konform
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Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

Geben Sie das Schlissel-Passwort ein und bestatigen Sie dieses mit [OK]:

™ leopins _ o x
SignierenVerschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ... | Zertifkate Motizhlock Smartcards
|Su-:hen ALY ‘ Abgelaufener Schiiissel ~
=
Mame E-Mail Benutzerkennungen  Galtig seit  Gultig bis Schlissel-Kennung
Edward Tester edward.tester@demo.gnupg.com K VS-NfD-konform 06.10.20... 06.10.2... E754 728B 4638 1F51
7 pinentry-qt - X
Sie benétigen ein Passwort, um den geheimen OpenPGP Schilissel zu exportieren:
"Edward Tester <edward. tester@demo.gnupg.com>"
il 3072-Bit RSA Schlissel, ID E754728B4638 1F 51,
| erzeugt 2022-10-06.
Passwort: |ssssssssnssss ol
Abbrechen
VS-NfD-*konform
Wahlen Sie Ihr Ausgabegerat und klicken Sie [Drucken]:
™ Kleopatra - O >
Rl @ Drucken X El E}l
Signieren/Verschlisseln ... Entschiiss Zertifikate = MNotizblock Smartcards
Allgemein
|Su:hen o SAlEHD = Drucker auswahlen Eufener Schliissel ~
& _ = Fax [ OneNote (Desktop)
Name @ Microsoft Print to PDF [ OneMote for Windows 1( chlissel-Kennung
Edward Tester edward = Microsoft XPS Document Writer i 728B 4638 1F51
£ >
Feie Boret [ Ausgabe in Datei umleiten
Standort: Einstellungen
Lo Drucker suchen
Seitenbereich
* Alles Anzahl Exemplare: |1 3
o o
" Seiten: 01 r
Geben Sie entweder eine Seitenzahl oder _l’y _Z’ﬂ _3’3
einen Seitenbereich ein. Z B.: 512
Ducken | Asbrechen | |
V5-fD-konform

Sie haben den geheimen Schlissel erfolgreich ausgedruckt.
Bewahren Sie Ihren (i.d.R. zweiseitigen) Ausdruck sicher auf, um im Notfall damit
und dem dazu gehdrenden offentlichen Schlissel Ihr geheimes Schlisselmaterial

rekonstruieren zu kénnen.

Das Blatt zur Aufbewahrung nicht im Datenblock falten — dadurch
Hinweis kdnnten Zeilen unleserlich und die Rekonstruktion im schlimmsten
Fall unmdglich werden.
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Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

3 Offentlichen Schliissel exportieren

Der offentliche Schliissel muss an dieser Stelle exportiert werden,

da er nach dem Kopieren des geheimen Schlissels auf die Smartcard
zusammen mit diesem von der Festplatte geléscht wird. AnschlieBend
muss er reimportiert werden.

Hinweis

Wahlen Sie Ihren Schllissel aus und klicken Sie im Untermenl auf [Exportieren].
Diese Funktion steht Ihnen auch im oberen Mentband zur Verfligung:

™ Kleopatra ' — O X
Datei  Ansicht Zertifikate Extras Einstellungen Fenster  Hilfe
o i = = & Q El B
Signieren Verschliisseln ...  Entschliisseln/Uberpriifen ... = Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... | Zertifkate Motizblock Smartcards
|Su-:hen ALY E5 Beglaubigen ... gelaufener Schiiissel ~
i EZ Beglaubigung zuriickziehen ...
Name Wurzelzertifikat vertrauen Schliissel-Kennung

Wurzelzertifikat nicht vertrauen 'S4 728B 4638 1F51

Beglaubigungsvertrauen andern ...

Edward Tester

Ablaufdatum dndern...
Passphrase dndern ...

Benutzerkennung hinzufigen ...

EE Zertifikat widerrufen ...
T Loschen Entf

» Exportieren ... Strg+E

E= Sicherungskopie geheimer Schlissel erstellen ...
I3 Geheimen Schlissel drucken ...

B2 Auf Server verdffentlichen ... Strg+Umschalt+E

[@ Details
VS-NfD-konform

Wahlen einen Dateinamen und einen Ort zum Ablegen Ihres 6ffentlichen Schllssels
als Datei und klicken Sie auf [Speichern]:

ﬂ Kleopatra — [} =
0o i = = = Q &l &
Signieren/Verschiisseln ...  EntschlUsseln/Uberprifen ... Importieren ... Exportieren... Beglaubigen ... Auf Server suchen ... Zertifikate | Motizblock Smartcards
Suchen .. Iy ] OpenPGP Zertifikate exportieren X Fo
i} ) - )
« v + Dieser PC » Desktop » public key v 4] = public key durchsuchen E
Edwa Organisieren ~ MNeuer Ordner §=z - o
[ Dieser PC 2 Name :Amlerungstlatum Typ Grg
- 30-Objekte Es wurden keine Suchergebnisse gefunden.
=/ Bilder
[ Desktop
| Dokumente
El & >
Dateiname: | Edward Tester_(x46381F31_public.asc “~
Dateityp: | OpenPGP-Zertifikate (*.asc *.gpg *.pgp) ~
# Ordner aushlenden Abbrechen | |
V5-NfD-konform

Sie haben den o6ffentlichen Schlissel erfolgreich exportiert.
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Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

4 Smartcard einrichten

Die ,Smartcard-Verwaltung" finden Sie im Menlband unter [Smartcards]:

™ Kleopatra - O X
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

0 i = = = Q = B ‘
Signieren/Verschlisseln ...  Entschiisseln/Uberprifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen... Zertifkate Motizblock | Smartcards

Smartcard-Verwaltung
OpenPGP - 0005 0000SD4D

ZeitControl OpenPGP-v-Karte
Seriennummer: 0005 00005040

Kartenbesitzer: Nicht eingestellt | &*
URL des &ffentlichen Schiiissels: Nicht eingestellt | ¢*

Schlissek
Signatur Kein Schlissel oo anzeigen| | CSR erstellen

Verschlisselung  Kein Schlisse! i zeigen

Authentifizierung e Sehisse! Details anzeigen  CSR erstellen

Aktionen:

Meue Schliissel erzeugen| | PIM &ndern | Karte entsperren| | Admin-FIM &ndern| | Reset-Code dndern

Vs-NfD-konform

Sollte Ihre Smartcard nicht dargestellt werden, obwohl sie eingesteckt
Hinweis ist und Sie [F5] gedrlickt haben, entfernen Sie diese und stecken sie
erneut ein.

Je nach Smartcard weichen die Angaben und Optionen u. U. leicht von einander ab.

Die Nutzung der Aktion [Neue Schlissel erzeugen] wird von uns aktuell nicht emp-
fohlen. Bitte generieren Sie die Schllssel so, wie in Kapitel 1. beschrieben.

4.1 Admin-PIN andern

Wenn Sie Ihre Admin-PIN verlieren oder 3 Mal nacheinander falsch
eingeben, kénnen Sie keine Anderungen mehr vornehmen. Ihnen
bleibt dann nur der Factory Reset (siehe Kapitel 7.), bei dem die
Daten auf Ihrer Smartcard vollstandig geléscht werden.

Hinweis

Notieren Sie sich die neue Admin-PIN am Besten schon vor dem folgenden Schritt
und bewahren Sie diese stets VS-NfD-konform auf.

Dokumentversion: 1.1 Seite 11 von 26



Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

Sobald Sie auf [Admin-PIN andern] klicken, erscheint die Abfrage fur die werksseiti-
ge 8-stellige Admin-PIN Ihrer Smartcard (i.d.R. 12345678). Geben Sie diese ein
und klicken auf [OK]:

™ Kieopatra - m] X
k2 it = = = Q El =]
SignierenVerschliisseln ...  Entschlisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServersuchen...  Zertifkate Motizblock = Smartcards
Smartcard-Verwaltung
OpenPGP - 0005 00009040
ZeitControl OpenPGP-v-Karte
Seriennummer: 0005 00009040 7 pinentry-qt - X

Kartenbesitzer: Micht eingestellt | g%
Bitte die Admin-PIN eingeben.

URL des éffentlichen Schiiissels: Nicht eingestellt | g% [ Nummer: 0005 00003040
Besitzer:
Signatur Kein Schiissel | petgils anzeigen| [CSR erstellen

Verschliisselung  Kei

Authentifizierung Kein Schiisse

€/ |Details anzeigen

Details anzeigen  CSR erstellen

Abbrechen

Aktionen:

Meue Schiissel erzeugen | PIN &ndern | Karte entsperren  Admin-PIN &ndern|  Reset-Code &ndern

V5 fD-konform

Geben Sie anschlieBend Ihre neue (mindestens 8-stellige) Admin-PIN ein und
wiederholen Sie diese im nachsten Eingabefenster.

Sie haben die Admin-PIN erfolgreich gedndert. Klicken Sie zum Beenden auf [OK]:

™ Kleopatra — ] x

L2 ta = = = Q El B

Za
Zertifikate  Motizblock | Smartcards

Signieren/Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ...  Auf Server suchen ...

Smartcard-Verwaltung
OpenPGP - 0005 0000S04D

ZeitControl OpenPGP-vKarte

Seriennummer: 0005 0000SD4D

Kartenbesitzer: Nicht eingestellt | g ™ Erfolg - Kleopatra 7 ¥

o Admin-PIN erfolgreich gedndert. —

URL des &ffentlichen Schiiissels: Nicht eingestellt | g*

Schliassel
Signatur Kein Schilissel |pe il anzeigen | CSR erstellen
Werschlisselung  Kei 552! |patails anzeigen

Authentifizierung Kein Schiissef Details anzeigen CSR. erstellen

Aktionen:

Meue Schilissel erzeugen . PIM &ndern | Karte entsperren Admin-PIN &ndern Reset-Code &ndern

VS-NfD-konform

4.2 Nutzer-PIN andern

Wenn Sie Ihre PIN verlieren oder wenn sie 3 Mal nacheinander falsch
eingegeben wird, kdnnen Sie diese mit Hilfe der Admin-PIN oder des
Reset-Codes neu setzen.

Hinweis
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Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

Notieren Sie sich die neue PIN am Besten schon vor dem folgenden Schritt und
bewahren Sie diese stets VS-NfD-konform auf.

Sobald Sie auf [PIN andern] klicken, erscheint die Abfrage flr die werksseitigen
6-stelligen Nutzer-PIN der Smartcard (i.d.R. 123456). Geben Sie die PIN ein und
klicken auf [OK]:

M« - O b
L2 i = = = Q El =}
Signieren/Verschiiisseln ... Entschlisseln/Uberprifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServersuchen... Zertifkate Motizblock = Smartcards
Smartcard-Verwaltung
OpenPGP - 0005 00009D4D
ZeitControl OpenPGP-v-Karte
Seriennummer: 0005 00003040
Kartenbesitzer: hicht eingestellt | g% 7 pinentry-qt — pad
i i i : Nicht tellt
URL des éffentiichen Schliissels: Nicht eingestellt | g% f Bitte die PIM eingeben
Signatur Kein Schitisse! 8
g Details anzeigen  CSR erstellen Abbrechen
Verschlisselung  Kei Details anzeigen
Authentifizierung Keir Schiisse Details anzeigen  CSR erstellen
Aktionen:
Meue Schiiissel erzeugen  PIN &ndern | Karte entsperren  Admin-PIN &ndern|  Reset-Code &ndern
V5-fD-konform

Geben Sie anschlieBend Ihre (mindestens 6-stellige) neue PIN ein und wiederholen
Sie diese im nachsten Fenster.

Sie haben die PIN Ihrer Smartcard erfolgreich geandert. Klicken Sie [OK] um das
Fenster zu schlieBen:

™ Kieopatra - m] X
L2 it &= = B Q El B
Signieren Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... Zertifkate Notizblock | Smartcards

Smartcard-Verwaltung
OpenPGP - 0005 00003040

ZeitControl OpenPGP-v-Karte
Seriennummer: 0005 00005040

Kartenbesitzer: Nicht eingestellt | ¢*
™ Erfolg-Ke.. 7 *
URL des &ffentlichen Schiissels: Nicht eingestellt | g%

Schliissek: o FIN erfolgreich gedndert.

Signatur Ken Schtisse! |patais anzeigen | CSR erstellen

Verschlisselung  Kei Schi

Details anzeigen

Authentifizierung ke =55 Detaile anzeigen | CSR erstellen

Aktionen:

MNeue Schiissel erzeugen | PIN &ndern | Karte entsperren | Admin-PIN &ndern  Reset-Code &ndern

VS-NfD-konform
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Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

4.3 Reset-Code setzen (optional)

Die Option [Reset-Code andern] (entspricht etwa einem PUK bei SIM-Karten) kann
sinnvoll sein, wenn die Smartcards flr eine Organisation zentral erstellt werden und
die spateren Nutzer die Admin-PIN nicht erhalten sollen.

Mit dem Reset-Code kann man die Nutzer-PIN neu setzen, wenn diese versehentlich
3 Mal falsch eingegeben wurde. Flr das Setzen des Reset-Codes ist die Admin-PIN
erforderlich.

4.4 Kartennamen andern

Um Ihre Smartcard namentlich einem Besitzer zuzuordnen, klicken Sie auf die
[Kartenbesitzer]-Einstellungen und geben Sie einen neuen Namen ein:

™ Kieopatra - O
L i = = = Q =1 ]
Signieren/Verschiiisseln ... Entschlisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServersuchen... Zertifikate Motizblock = Smartcards

Smartcard-Verwaltung
OpenPGP - 0005 00009040

ZeitControl OpenPGP-v-Karte

Seriennummer: 0005 00003040
P R 2
Kartenbesitzer: Nicht eingestellt | &* ‘ ™ Kartenbesitzer andern Kleopatra ? >
URL des affentichen Schidssels: Nicht eingestellt | &% Neuer Name:
—i |EdwardTestEr | =

Schliissel:

s e
EREL Hein Sehlissel Details anzeigen SR erstellen

Verschilisselung  Kein Soflisse! b oeinen

Authentifizierung Kei Schbissel ooy anzeigen | CSR erstellen

Aktionen:

Meue Schiissel erzeugen | PIN &ndern | Karte entsperren | Admin-PIN &ndern| |Reset-Code &ndern

V5-HfD-konform

Bestatigen Sie die Namensanderung mit der Eingabe Ihrer Admin-PIN:

™ Kleopatra - m}
k2 it = = = Q El =]
SignierenVerschliisseln ...  Entschlisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServersuchen...  Zertifkate Motizblock = Smartcards

Smartcard-Verwaltung
OpenPGP - 0005 00003D4D

ZeitControl OpenPGP-v-Karte
Seriennummer: 0005 00009040 7 pinentry-gt - X

Kartenbesitzer: Nicht eingestellt
riEnoesitzEr . & Bitte die Admin-PIN eingeben.

URL des éffentlichen Schiiissels: Micht eingestellt | &% A Nummer: 0005 00005D4D

— F Besitzer: B

Signatur Hein Schitissel noi anzeigen  CSR erstellen
Abbrechen

Verschilisselung  Kein Scohbissel oo czeinen

Authentifizierung A Soflisse/ Details anzeigen  CSR erstellen

Aktionen:

Meue Schiiissel erzeugen | PIN &ndern | Karte entsperren| | Admin-PIM &ndern| |Reset-Code &ndern

V5 fD-konform
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

Sie haben den Namen des Kartenbesitzers erfolgreich geandert. Klicken Sie [OK]

um das Fenster zu schlieBen:

™ Kleopatra — O
L2 it &= = Q El =
Signieren Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... Zertifkate Notizblock | Smartcards
Smartcard-Verwaltung

OpenPGP - 0005 00008040

ZeitControl OpenPGP-v-Karte

Seriennummer: 0005 00009040

Kartenbesitzer: Nicht eingestellt | &* ™ Erfolg - Kleopatra 7 x

URL des &ffentlichen Schiissels: Nicht eingestellt | &*

A o Der Mame wurde erfolgreich geandert. |
Schliissel:
Skl
Signatur e Schlisse! Details anzeigen  CSR erstellen

Verschliisselung  Kein Schissel | . anzeigen

Authentifizierung Kei Schidssel anzeigen| | CSR erstellen

Aktionen:

MNeue Schiissel erzeugen| | PIN &ndern | |Karte entsperren

In der ,Smartcard-Verwaltung" wird nun der neue

Admin-PIN &ndern | |Reset-Code andern

VS-NfD-konform

Kartenbesitzer dargestellt:

™ Kleopatra - O X
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
L2 i = = Q El =
Signieren/Verschliisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ...  Zertifikate Notizhlock | Smartcards
Smartcard-Verwaltung

OpenPGP - 0005 00003040

ZeitControl OpenPGP-v-Karte

Seriennummer: 0005 0000SD4D

Edward Tester | &% ‘

Kartenbesitzer:

URL des &ffentlichen Schiiissels: Nicht eingestellt | ¢*
Schlissek

R Kei Schtisse! |pate anzeigen| | CSR erstellen

Verschlisselung  Kein Schlisse! i zeigen

Authentifizierung e Sehisse! Details anzeigen  CSR erstellen

Aktionen:

Meue Schiiissel erzeugen| | PIM &ndern | |Karte entsperren

Dokumentversion: 1.1
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

4.5 Schliussel auf Smartcard / Token ubertragen

Wahlen Sie den Schlissel aus, den Sie auf Ihre Smartcard Ubertragen madchten,
offnen Sie mit der rechten Maustaste das Untermeni und klicken Sie auf [Details]:

™ Kleopatra - O X
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
k2 e} = &= & Q El B
Signieren/Verschlisseln ...  Entschiisseln/Uberprifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServersuchen ... | Zerfifkate Motizblock Smartcards
[suchen ... <a+q> S Beglaubigen .. \gelaufener Schiiissel -
e = Beglaubigung zuriickziehen ...
Name Wurzelzertifikat vertrauen Schliissel-Kennung
Edward Tester ‘edward.tester Wurzelzertifikat nicht vertrauen 54 728B 4638 1F51
Beglaubigungsvertrauen andern ...
Ablaufdatum dndern...
Passphrase dndern ...
Benutzerkennung hinzufigen ...
E=]  Zertifikat widerrufen ...
T Léschen Entf
BZ  Exportieren ... Strg+E
E= Sicherungskopie geheimer Schlissel erstellen ...
2 Geheimen Schlissel drucken ...
B%  Auf Server vergffentlichen ... Strg+Umschalt+E
» Details
Vs-NfD-konform
Im folgenden Dialog wahlen Sie die Option [Weitere Details]:
™ OpenPGP-Zertifikat - Kleopatra ? X
Benutzerkennungen:
E-Mail MName Vertrauenswiirdigkeit:

‘edward tester@demo.gnupg.com | Edward Tester B ultimativ

Benutzerkennung hinzufiigen ...| Als primare ID markieren  Benutzerkennungen beglaubigen|  Beglaubigungen anzeigen|  Beglaubigungen zuriickziehen| Benutzerkennung widerrufen

Giiltig ab: 08.10.2022

Giiltig bis: 06.10.2024 | &
Fingerabdruck: 72AC C38B 6C21B812 8787 C527 E754 7286 4638 1F51 | [y
Konformitat:  vS-NfD-konform

» Weitere Details ... | | Aktualisieren Exportieren = Passphrase &ndern| |Widerrufszertifikat erstellen

Dokumentversion: 1.1
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

Es offnen sich das , Unterschliissel-Details"-Fenster. Der obere Schllssel dient zum
Beglaubigen und Signieren, der untere zum Verschllsseln. Beide Schlissel missen

von Ihnen auf die Sma

rtcard Ubertragen werden:

™ OpenPGP-Zertifikat - Kleopatra X
Benutzerkennungen:
E-Mail MName Vertrauenswiirdigkeit:
edward.tester@demo.gnupg.com Edward Tester B ultimativ
™ Unterschlissel-Details - Kleopatra 7 >
P
Unterschliissel:
5 1; D Typ Giltigab Giltighis Status Stérke  Verwendung Hauptschliissel  Speicherort LfE
SM3 |e7547288 4632 1F51 RSA  06.10.2022 06.10.2024 korrekt 3072 Beglaubigen, Signieren v auf diesem Rechner =
Gultig 4 2FSA0CTB91C3 092D RSA  06.10.2022 06.10.2024 korrekt 3072 Verschlisseln auf diesem Rechner
Giiltig B
E
e Schliefien
Konfon
Weitere Details ... | Aktualisieren Exportieren | |Passphrase ndern |Widerrufszertifikat erstellen
Schliefien

Zum Ubertragen der Informationen wéhlen Sie den ersten Schliissel aus, klicken auf
die rechte Maustaste und wahlen die Option [Auf Smartcard Ubertragen]:

™ OpenPGP-Zertifikat - Kleopatra *
Benutzerkennungen:
E-Mail Mame Vertrauenswiirdigkeit:
edward tester@demo.gnupg.com  Edward Tester B ultimativ
™ Unterschlassel-Details - Kleopatra ? X
Unterschilissel:
3 ‘; n Typ Giltigab Gultigbis  Status Starke  Verwendung Hauptschlilssel  Speicherort Lfe
M 74 728B 4638 1751 RSA e Beglaubigen, Signieren « auf diesem Rechner =
Giiigd |2F9A0CIB91C3 092D RSA AR Verschlisseln auf diesem Rechner
=y Auf Smartcard Obertragen
Gilltig b
e
Konfor
Weitere Detals ...| | Aktualisieren | | Exportieren | IPESSDhI’ESE andem| Widerrufszertifikat erstellen|
Schiiefien
Da eine Sicherungskopie angefordert wurde, werden Sie nach dem Passwort
Ihres geheimen Schliissels gefragt (aus Kapitel 1.):
™ OpenPGP-Zertifikat - Kleopatra >
Benutzerkennungen:
E-Mail Mame Vertrauenswiirdigkeit:
edward tester@demo.gnupg.com Edward Tester B ultimativ
™ Unterschlissel-Details - Kleopatra X
Unterschliissel:
7 pinentry-gt — X
D Tyy
BEI"ILII% - Lfen
—| |E734728B 4638 1F51 RSA f Bitte geben Sie Thr Passwort ein, so dab der geheime Schitissel benutzt werden kann,  [Rechner | -
Gilliga |2F9A OC1E 91C3 092D RSA Rechner
' | Passwort: (sssssssnsesss e
Giiltig b
Apbrechen
fmazg Schiiefen
konforn
Weitere Details ... | Aktuglisieren Exportieren | |Passphrase &ndern Widerrufszertifikat erstellen
Schiiefien
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

AnschlieBend werden Sie aufgefordert, die Admin-PIN der Smartcard einzugeben

(je nach Token 1 - 2 Mal):

™o ? X
Benutzerkennungen:
E-Mail Mame Vertrauenswirdigkeit:
edward tester@demo.gnupg.com Edward Tester B ultimativ
™u ssel-Details - Kleop 7 x
Unterschliissel: % pinentry-qt - hs
jin] Typ Giltigab  Glltig B Bitte die Admin-PIN eingeben lissel  Speicherort e
‘ n
E754 728B 4638 1F51 RSA  06.10.2022 06.10.2) f auf diesem Rechner
Giltgq |2FPAOCIE91C3092D RSA 06102022 06.10.2 ?| e auf diesem Rechner
Finger Abbrechen
Konforr
Weitere Detalls ... | Aktualisieren Exportieren | |Passphrase dndern Widerrufszertifikat erstellen
Schiiefen

Sie haben den ersten Unterschlissel (Beglaubigen und Signieren) erfolgreich auf Ih-
re Smartcard Ubertragen. Bestatigen Sie mit [OK]:

? X
E-Mail Name Vertrauenswiirdigkeit:
edward.tester@demo.gnupg.com  Edward Tester B ultimativ
? >
Lo Tt ™ Erfolg - Kleopatra ? X
s} Typ Giltigsb  Giiltig Speicherort e
. n
E754728B 4638 1F51 RSA  06.10.2022 06.10 o Der Schiissel wurde erfolgreich 2uf die Karte kopiert, | 80T diesem Rechner
Giitig 2F9A OC1B 91C3 092D RSA  06.10.2022 06.10] auf diesern Rechner
o Lo |
Fi
"3 Schliefien
Konfor
\Weitere Details ... | Aktualisieren | | Exportieren | Passphrase ndern|  Widerrufszertifikat erstellen
Schliefien
Wiederholen Sie den Prozess anschlieBend auch fur den zweiten Unterschlissel
(Verschlisseln):
K ? x
Benutzerkennungen:
E-Mail MName Vertrauenswiirdigkeit:
edward tester@demo.gnupg.com Edward Tester B ultimativ
™ Unterschliissel-Details - Kleopatra ? X
Unterschilissel:
3 E D Typ  Giltigab Giltigbis Status Starke  Verwendung Hauptechliissel  Speicherort Efe
enu n
| |E734728B 4638 1F31 RSA  06.10.2022 06.10.2024 korrekt 3072  Beglaubigen, Signieren auf diesen Rechner
Giiltig o 2F9A0CTIB91C3 092D RSA  06.10.2022 06.10.2024 korrekt 3072 Verschlisseln auf diesern Rechner
Ablaufdatum dndern...
Gilltig b
Auf Smartcard Gbertragen
Fingera % Geheimen Unterschlissel exportieren SchiieBen
Konfarr
Weitere Detalls ... IAkmahsieren I Exportieren | IWiderrL.if'szen:iﬁkat:ersnellanI
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

Auch hier mussen Sie das Passwort Ihres geheimen Schliissels eingeben:

™ OpenPGP- ? X
Benutzerkennungen:
E-Mail Mame Vertrauenswirdigkeit:
edward.tester@demo.gnupg.com Edward Tester B ultimativ
™ Unterschluss - Kle ? X
Unterschiiissel: .
¥ pinentry-gt - X
D Ty
Benul% R — = rD‘ [ern
E754 728B 4638 1F31  RSA i Bitte geben Sie Thr Passwaort ein, so dab der geheime Schiissel benutzt werden kann, 1 Rechner
Giliga | 2F9AOCIB 81C3 092D RSA }1 Rechner
¢l 3 Passwort: (essssssssssns & |
Giltig b
Abbrechen
Fingera
"3 Schiiefen
Konfarn
Weitere Details ... | Aktuglisieren Exportieren | |Widerrufszertifikat erstellen
SchlieBen

AnschlieBend werden Sie wieder aufgefordert,

einzugeben (je nach Token 1 - 2 Mal):

Ihre Admin-PIN

der Smartcard

oy e 4 s
Benutzerkennungen:
E-Mail Name Vertrauenswiirdigkeit:
edward tester@demo.gnupg.com Edward Tester B ultimativ
™ Unterschliiss - Kleopatra ? X
Unterschitissel: % pinentry-gt B x
sl Typ  Giltigab | Giitig big Bitte die Admin-PIN eingeben. ssel  Speicherort
Benul;] E754 728B 4638 1F51 RSA  06.10.2022 06.10.204 f if di Rech [ern
754 728B 4638 1F5 54 06.10.2022 06.10.2 f Nummer: 0005 00003040 7 A R
Giltgal 2F9A 0C1B 91C3 092D RSA  06.10.2022 06.10.20{ | Besitzer: Edward Tester auf diesem Rechner
rred setrechen :
Schliefen
Konforn
Weitere Details ... | Aktualisieren Exportieren | |Widerrufszertifikat erstellen
Schiiefien

Sie haben auch den zweiten Unterschlissel (Verschlisseln)

Smartcard Ubertragen:

erfolgreich auf Ihre

™ OpenPGP-Zertifikat - K ? *
Benutzerkennungen:
E-Mail Mame Vertrauenswirdigkeit:
edward tester@demo.gnupg.com Edward Tester B ultimativ
o I K ? X
™ Erfolg - Kleopatra ? X
Unterschitissel:
Banul% o Typ  Giltigab |Gl o Der Schiiissel wurde erfolgreich auf die Karte kopiert, Speicherort [ern
E734 728B 4638 1F51 RSA  06.10.2022 06.1 auf diesem Rechner
Gultigd |2FOAOCIB91C3 092D RSA  06.10.2022 06.1 auf diesem Rechner
Giiltig by
Fingera
"
Konforn
Weitere Details ... | | Aktualisieren Exportieren | |Widerrufszertifikat erstellen

SchlieBen Sie anschlieBend die Zertifikatsdetails.
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Smartcards einrichten mit GnuPG VS-Desktop®

Anleitung fur Schlisselverwalter:innen

Die Ubertragenen Schlissel zum Signieren und Verschlisseln sind jetzt in

Smartcard-Verwaltung von Kleopatra einsehbar:

ﬂK\enpatra
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
SignierenVerschliisseln ...  Entschliisseln/Uberpriifen ... = Importieren ... Exportieren ... Beglaubigen .

Smartcard-Verwaltung
OpenPGP - Edward Tester - 0005 00003040

ZeitControl OpenPGP-v-Karte

Seriennummer: 0005 00005040

Edward Tester

4

URL des &ffentiichen Schliissels: Nicht eingestellt | g%

Kartenbesitzer:

der

Q

Auf Server suchen ...

=l =)

Zertifikate  Notizblock | Smartcards

Schliissel:

Signatur 72AC C38B 6C21 88128787 C527 E754 7288 4638 1F51 |poy i CSR erstell
Edward Tester <edward.tester @demo.gnupg.com ==t ==

Verschiisselung  513E FBCF 454A 360E ED47 B568 2F9A 0C1E 91C3 092D Details anzeigen

Edward Tester <edward.tester @demo.gnupg.com >

Authentifizierung Aein Sohlissal Details anzeigen

Aktionen:

Meue Schliissel erzeugen| | PIN @ndern | Karte entsperren|  Admin-FIM &ndern| |Reset-Code &ndern

Hinweis Die Darstellung kann je nach Softwa

5 Schlussel loschen

CSR erstellen

V5-fD-konform

reversion / Smartcard abweichen.

Nachdem Sie Ihren geheimen Schllissel auf die Smartcard Ubertragen und sowohl
den geheimen, als auch den o6ffentlichen Schliissel gesichert haben, sollten
Sie ihn von Ihrem System l6schen. Klicken Sie dazu im Untermeni auf [Loschen]:

™ Kleopatra

Datei  Ansicht Zertifikate Extras Fenster  Hilfe

=

Importieren ...

Einstellungen

=

Exportieren ...

Beglaubigen .

SignierenVerschliisseln ...  Entschliisseln /Uberpriifen ...

]

Beglaubigen ...

E=l Beglaubigung zuriickziehen ...

Wurzelzertifikat vertrauen

Name
Edward Tester

Wurzelzertifikat nicht vertrauen

Beglaubigungsvertrauen dndem ...

Ablaufdatum dndern...
Passphrase dndemn ...

Benutzerkennung hinzufigen ...

Zertifikat widerrufen ...

Laschen

Exportieren ...
Sicherungskopie geheimer Schlissel erstellen ...
Geheimen Schlissel drucken ...

Auf Server vercffentlichen ...

Details

Dokumentversion: 1.1
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Smartcards einrichten mit GnuPG VS-Desktop® Anleitung fur Schlisselverwalter:innen

Zur Bestatigung zeigt Ihnen Kleopatra die Zertifikate an, die Sie zum Ldschen aus-
gewahlt haben. Bestatigen Sie diesen Dialog und klicken Sie auf [Loschen]:

— m} X
k2 iy = = = Q = )
SignierenVerschlisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... | Zertifikate Notizblock Smartcards
|Suchen o SAlEHD = | Abgelaufener Schliissel ~
i}
MName E-Mail Benutzerkennungen  Gultig seit  Gultig bis Schlussel-Kennung
™ Zertifikate loschen - Kleopatra ? X

Dies sind die Zertifikate, die Sie zum Léschen ausgewshlt haben:

Narne E-Mail Benutzerkennungen Giltig seit Giiltig bis Schliissel-Kennung
gEllwarll Tester edward.tester@demo.gnupg.com K VS-NfD-konform 06.10.2022 06.10.2024 E754 728B 4638 1F51

st

V5-fD-konform

Sie erhalten einen Warnhinweis, da es sich bei der Loschung um privates Schlissel-
material handelt. Bestatigen Sie diese Warnung mit [Loschen]:

- m} X
k2 it = = = Q = )
SignierenVerschlisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... | Zertifikate Notizblock Smartcards
|Suchen o SAlEHD = | Abgelaufener Schliissel ~
=
E-Mail Benutzerkennungen  Gultig seit  Gultig bis Schlussel-Kennung
g Kleopatra ? X
Dies sind die Zertifikate, die Sie zum Léschen ausgewsh (™ Geheimen Schiissel .. 4 X
Narne E-Mail Das zur Lisschung ausgewahlte seit Giiltig bis Schliissel-Kennung
Edward Tester edward.tester@demo.g Zertifikatist Ihr eigenes, Esenthalt 022 06.10.2024 E754 728B 4638 1751
! privates Schiisselmaterial, welches
benétigt wird, um die bereits an
dieses Zertifikat verschlilsselten
kommunikationsdaten entschiisseln
zu kénnen. Daher sollten Sie dieses
Zertifikat nicht Iéschen.
1T Léschen |® Abbrechen I
Léschen Abbrechen
V5-fD-konform
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Anleitung fur Schlisselverwalter:innen

Es folgt die Information zur Loschung Ihres ersten Unterschlissels. Bestatigen Sie
diese mit [Schllssel 16schen]:

™ Kieopatra — O *
Signieren/Verschlisseln ...  Entschlisseln/Oberprifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen... | Zertifikate Notizblock Smartcards
|Su:hen AL | Abgelaufener Schliissel ~

i}
Name E-Mail Benutzerkennungen  Giiltig seit  Giltig bis Schlissel-Kennung
Edward Tester edward.tester@demo.gnupg.com K VS-NfD-konform 06.10.20... 06.10.2... E754 728B 4638 1F51
7 pinentry-gt - *
f Machten Sie den ausgewdhlten geheimen OpenPGP Schliissel wirklich dauerhaft entfernen? {j/MN)
"Edward Tester < edward tester@demo.gnupg.com="
| 3072-Bit RSA Schlassel, 1D E734728B46381F31,
erzeugt 2022-10-06.
?
Schlossel laschen
V5-fD-konform

AnschlieBend folgt der Léschbefehl fir Ihren zweiten Unterschllissel. Bestatigen Sie
auch diesen mit [Schllssel I6schen]:

™ Kieopatra — O *
i i = = = Q =] B
Signieren/Verschlisseln ...  Entschlisseln/Oberprifen ... Importieren ... Exportieren ... Beglaubigen ... AufServer suchen... | Zertifikate Notizblock Smartcards
|Su:hen AL | Abgelaufener Schliissel ~
i
Name E-Mail Benutzerkennungen  Giiltig seit  Giltig bis Schlissel-Kennung
Edward Tester edward.tester@demo.gnupg.com K VS-NfD-konform 06.10.20... 06.10.2... E754 728B 4638 1F51
7 pinentry-gt - X
f Machten Sie den ausgewdhlten geheimen OpenPGP Unterschldssel wirklich dauerhaft entfernen? (j/N)
"Edward Tester < edward.tester@®demo.gnupg.com>"
| 3072-Bit RSA Schlissel, ID 2FSADCTBI1C3092D,
erzeugt 2022-10-06 (Hauptschlissel-1D E754728B46381F51).
7
Schliissel I5schen
V5-fD-konform

Der ausgewahlte Schllissel wurde geléscht und wird nicht mehr dargestellt.
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6 Offentlichen Schliissel importieren

Da Sie nur den geheimen Schlissel auf die Smartcard Ubertragen und das Schlls-
selpaar (geheimer und o6ffentlicher Schlissel) auf Ihrem Rechner geléscht haben,
missen Sie nun den offentlichen Schlliissel wieder importieren. Dieses erfolgt per
Doppelklick auf die Datei, die Sie zuvor exportiert haben (siehe Kapitel 3). Alterna-
tiv steht Ihnen diese Funktion auch im oberen Mentband zur Verfigung.

Wahlen Sie im folgenden Fenster ,Nein” auf die Frage hin, ob Sie den Zertifizie-
rungsprozess jetzt starten mdchten:

™ Kleopatra — O
0 i = =1 = Q El )
Signieren/Verschlisseln ...  Entschlisseln/Oberprifen ... Importieren ... Exportieren ... Beglaubigen ... AufServer suchen... | Zertifikate Notizblock Smartcards
|Su:hen caSAltHY = | Abgelaufener Schiissel L r|
= Importierte Zertifikate []
Name ™ Sie haben ein neues Zertifikat (Bffentlicher Schlissel) im... ? *

Schlissel-Kennung
Edward Tester edward. 754 728B 4638 1F51

Um ein Zertifikat als giiltig {grin) zu markieren muss es beglaubigt werden.
Beglzaubigen bedeutet, dass Sie den Fingerabdruck Gberprifen,
o Mégliche Wege dies zu tun sind:
Die Person anrufen.
Eine Visitenkarte verwenden.
Uberpriifung anhand einer vertrauenswirdigen Webseite,
Méchten Sie diesen Prozess jetzt starten?

[] Diese Nachfrage nicht mehr anzeigen

~ Ja © Nein

V5-WfD-konform

Der importierte Schlissel wird nun in der Zertifikatsverwaltung dargestellt. Da er
noch nicht beglaubigt wurde, wird er als nicht VS-NfD-konform dargestellit:

ey | Kleopatra - m] *
Datei  Ansicht Zertifikate Extras Einstellungen Fenster  Hilfe
0 i = =1 = Q El )

Signieren/Verschlisseln ...  Entschlisseln/Oberprifen ... Importieren ... Exportieren ... Beglaubigen ... AufServer suchen... | Zertifikate Notizblock Smartcards

|Su:hen caSAltHY = | Abgelaufener Schiissel v| |4

[

Name E-Mail Benutrerkennungen  Giiltig seit  Giiltig bis Schlissel-Kennung
Edward Tester -edward.tester@demo.gnupg.com nicht beglaubigt 06.10.20... 06.10.2... E754 728B 4638 1F51
V5-WfD-konform
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Bevor Sie fortfahren, vergewissern Sie sich, dass der Schliissel fett ge-
druckt angezeigt wird. Ist er dies nicht, deutet das darauf hin, dass
Kleopatra keinen Zugriff auf den geheimen Schliissel hat. Wechseln Sie in
diesem Fall in die Smartcardverwaltung und dricken Sie [F5]. Nun sollte der
Schlissel in der Zertifikatsverwaltung fett angezeigt sein. Sonst bitte Smartcard
entfernen und wieder einstecken und ggf. noch einmal [F5] driicken. Die folgenden
Schritte funktionieren nicht, solange der private Schlissel nicht gefunden wird.

Rechtsklicken Sie nun auf Ihren (fett gedruckten) reimportierten Schllissel und
wahlen Sie [Beglaubigungsvertrauen andern]:

™ Kleopatrs — m} X
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
SignierenVerschlisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren... Beglaubigen ... AufServer suchen ... | Zertifikate Notizblock Smartcards

|Suchen <Al | Abgelaufener Schliissel v| |

=2

Name E-Mail Benutzerkennungen  Gultig seit  Gultig bis Schlussel-Kennung
Edward Tester edward.tester@demo.gnupg.com nicht b i 06.10.20... 06.10.2... E754 728B 4638 1F51
V5-fD-konform

Wahlen Sie ,Dies ist ein eigenes Zertifikat" aus und bestatigen Sie mit [OK]:

™ Vertrauenswirdigkeit von Edward Tester < edward tester@demo.gnupg.com> ... ? X
™ Kleopatra - m} x
Datei Ansicht Zertif Wie sehr vertrauen Sie von Edward Tester (46381F51) durchgefihrten Beglaubigungen, um die
L_T: Echtheit von Zertifikaten zu (iberpriifen? E' m

Signieren/Verschlisseln ... Ich weill es nicht {(Vertrauen unbekannt) Notizblock Smartcards

Suchen ... <Alt+0) > | |@
[
Name ing
Edward Tester 1F51
rd oberflachlich gepriift
e e e
s . Dies i
rd sehr sorgféltig gepriift
(®) Dies ist ein eigenes Zertifikat (unbedingfes Veriraver)
Wihlen Sie diese Einstellung, fzlls das Zartfikat Thnen gehirt {und me dannd), Dies ist die Standardeinstellung wenn
in Geheimschiissal vorliegt. Falls Sie das Zestifikat allerdings importiert haben, kann es notwendig sein, die
Werravensstufe manuell anzupassen,
Zertifikate werden bereits gilig, wenn mur eine Beglaubigung dieser Vertravensstufe vordiegt,
VS-NfD-konform

Abbrechen
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Nun wird Ihr Schlissel als VS-NfD-konform dargestellt:

™ Kieopatra - O >
k2 iy = &= 3 Q = =)

SignierenVerschlisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen ... | Zertifikate Notizblock Smartcards

|Suchen caSAltHY = | Abgelaufener Schliissel

[ Importierte Zertifikate [~

Name E-Mail Benutzerkennungen  Gultig seit  Giltig bis Schlissel-Kennung
Edward Tester edward.tester@demo.gnupg.com K VS-NfD-konform 06.10.20... 06.10.2... E754 728B 4638 1F51
™ Andemn des Vertrauens in die Beglau... 7 X

o Vertrauen in die Beglaubigung erfolgreich geéndert.

V5N fD-konform

Auf jedem Rechner, an dem Sie die Smartcard einsetzen, missen Sie den offentli-
chen Schlissel importieren und das Beglaubigungsvertrauen setzen.
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7 Smartcard zurucksetzen (Factory Reset)

Falls es ndtig ist, mit einer Smartcard noch einmal von vorne zu starten, z.B. weil
die zum Testen verwendeten Schllssel nicht mehr benétigt werden, muss sie zu-
nachst auf ihren Ursprungszustand zurlickgesetzt werden. Dies ist nicht in
Kleopatra mdéglich. Hierzu gehen Sie folgendermalBen vor::

= SchlieBen Sie Kleopatra

= Unter Linux muss das GnuPG VS-Desktop® AppImage in einer Shell mit der
Option -c aufgerufen werden

= Unter Windows 6ffnen Sie die Eingabeaufforderung und geben dort ein:
gpg --card-edit
Danach sehen Sie einen Prompt
gpg/card>
Dort geben Sie ein:
admin

factory-reset

Mégliche Befehlseingaben kénnen Sie sich durch die Eingabe von
Hinweis ~help" anzeigen lassen. Die Eingabe von ,/ist" zeigt Ihnen alle Daten
der Karte an.

Folgen Sie anschlieBend den Anweisungen. Nachdem nun alle Daten von der Smart-
card geldscht sind, kdnnen Sie - nachdem Sie die Karte zwischenzeitlich einmal
entfernt und neu eingesteckt haben - wieder bei Kapitel 1. anfangen.
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