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Beglaubigungsmanagement mit GnuPG VS-Desktop®

1 Einleitung

Wir empfehlen Institutionen, Behérden und gréBere Unternehmen ein Beglaubigungs-
management flur eine skalierende, VS-NfD konforme Zertifikatsverwaltung zu
etablieren. Ein Beglaubigungsmanagement hilft den Prozess zu automatisieren und si-
cherer zu gestalten.

In diesem Dokument werden zunachst die Konzepte des Beglaubigungsmanagements
beschrieben und dann eine Umsetzungsmadglichkeit in der Praxis beispielhaft abgebil-
det.

Dabei wird als grafische Benutzeroberflache der Schlissel- und Zertifikatsmanager
Kleopatra verwendet. Alles Beschriebene - und vieles mehr - ist ebenfalls auf der
Kommandozeile mdéglich und kann sowohl gescriptet, als auch automatisiert werden.

Anwender in einer Organisation ohne institutionelles Beglaubigungsmanagement mis-
sen die Schlissel aller ihrer Kommunikationspartner selber beglaubigen bzw. ein
Beglaubigungsmanagement auf Anwenderebene betreiben. Siehe dazu - und wie Sie
dies im Falle eines funktionierenden institutionellen Beglaubigungsmanagments unter-
binden kénnen - Kapitel 7.
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2 Begriffsdefinitionen

In der asymmetrischen bzw. Public Key Kryptografie werden einge Begriffe mehrdeutig
verwendet. So kann mit ,Schllssel® ein OpenPGP Schlisselpaar, ein éffentlicher oder
ein privater (=geheimer) Schllssel gemeint sein. In jedem Fall geht es um kryptogra-
fische Parameter.

OpenPGP Schliisselpaar: Ein geheimer Schlissel zusammen mit dem dazugehoéren-
den o6ffentlichen Schlissel.

Offentlicher Schliissel (engl. Public Key): Der Teil des Schliisselpaares, der fiir die
Verschliisselung von Nachrichten und Uberpriifung von Signaturen benétigt wird. Die-
ser wird i.d.R. veroéffentlicht.

Privater / Geheimer Schliissel (engl. Private Key oder Secret Key): Der Teil des
Schllsselpaares, der fiur das Entschlisseln und Signieren von Nachrichten benétigt
wird. Dieser ist unbedingt geheim zu halten.

Zertifikat: Ein offentlicher Schllssel mit zusatzlichen Informationen (Name und/oder
Mailadresse, Gultigkeit). Umgangsprachlich oft auch ,Public-Key" oder ,6ffentlicher
Schllssel® genannt.

Fingerabdruck: Die eindeutige und unveranderliche Prifsumme Uber den offentli-
chen Schlissel.

Beglaubigung: Eine im Zertifikat enthaltene Signatur, die dessen Informationen als
gepruft kennzeichnet. Sie bestatigt technisch die fur VS-NfD notwendige Prifung der
Authentizitat des o6ffentlichen Schllissels anhand des Fingerabdrucks.

Beglaubigungsinstanz bzw. Certification Authority (CA): Eine Person oder Rolle,
die berechtigt ist, stellvertretend fir Andere eine Fingerabdruck-Prifung vorzuneh-
men.

OpenPGP: Ein weit verbreiteter Standard flr Verschlisselung und Signatur von Daten
und E-Mails. Verwendet OpenPGP Zertifikate bzw. Schllssel.

S/MIME: Ein weit verbreiteter Standard fur Verschlisselung und Signatur von uber-
wiegend E-Mails. Verwendet X.509 Zertifikate.

Wurzelzertifikat bzw. Root-Certificate: Ein Vertrauensanker hdchster Ebene beim
S/MIME Standard, das Zertifikat einer Root-CA.

Zwischenzertifikat: Ein vom Wurzelzertifikat beglaubigtes X.509 Zertifikat, das als
Vertrauensanker dient.

Trusted Key: Vertrauensanker hdochster Ebene beim Beglaubigungsmanagement mit
GnuPG VS-Desktop®, entspricht einem Wurzelzertifikat.
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Trusted Introducer: Vertrauensanker beim Beglaubigungsmanagement mit GnuPG
VS-Desktop®, entspricht einem Zwischenzertifikat.

VS-NfD konform: Entspricht der deutschen Zulassung zur Verschlisselung von VS-NfD
eingestuften Daten. Bezieht sich je nach Kontext auf die Konformitdt der Software
oder der verwendeten Zertifikate. VS-NfD entspricht dem Sicherheitslevel EU Restric-
ted und NVATO Restricted.
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3 Konzept Vertrauensmodell

Recht bekannt ist das hierarchische Vertrauensmanagement einer klassischen PKI (Pu-
blic Key Infrastructure), wie es bei S/MIME bzw. X.509 Zertifikaten ublich ist.

Auch mit OpenPGP lasst sich ein hierarchisches Vertrauensmodell abbilden, welches
gegenlber der klassischen PKI den Vorteil hat, dass es wesentlich flexibler ist und Be-
glaubigungsmanagerinnen selber entscheiden kénnen, welcher Autoritat sie fir welche
Domains vertrauen wollen. Das Wurzelzertifikat wird dabei ,Trusted Key" genannt und
die Zwischenzertifikate ,Trusted Introducer". Diese verhalten sich aber etwas anders
als ihre S/MIME-Entsprechungen.

Das in diesem Kapitel beschriebene Konzept lasst sich fir groBe Organisationen sehr
gut in Verbindung mit einem Identitatsmanagementsystem einsetzen. Dieses unter-
stitzt oder automatisiert die Beglaubigung von Nutzer-Zertifikaten, siehe Kapitel 6.
Auch die Integration von Smartcards ist hierbei méglich.

3.1 Trusted Key

Ein Trusted Key ist der Vertrauensanker beim Beglaubigungsmanagement mit
GnuPG VS-Desktop®. Ihm wird genau so vertraut wie dem eigenen Schlissel (= ultima-
tives Vertrauen). Er kann also jeden offentlichen Schllissel ,wirksam™ beglaubigen,
egal ob von der eigenen oder einer fremden Domain. Vom Trusted Key beglaubigte
Zertifikate werden in der Zertifikatsliste der Anwender in Kleopatra ohne deren Zutun
als VS-NfD konform angezeigt.

Ein OpenPGP Schlissel wird zum Trusted Key, wenn er auf einem Windows-System in
der Registry® eingetragen wird. Auf einem Linux System wird er in der Datei gpg.conf
gesetzt.

Typischerweise Ubernimmt eine Person (oder Gruppe von Personen) in einer Organisa-
tion das Beglaubigungsmanagment flir selbige, sie hat die Rolle CA inne. Sie legt
einen Trusted Key in Form eines OpenPGP Schlisselpaares an und bewahrt dessen ge-
heimen Schlissel und Passwort VS-NfD konform auf. Wir empfehlen die Speicherung
des geheimen Schlissels auf einer Smartcard (siehe hierzu ggf. die Dokumentation
»,Smartcards einrichten mit GnuPG VS-Desktop™).

Es kénnen mehrere (in der Standardkonfiguration bis zu 5) Trusted Keys verwendet
werden, so dass jeder Beglaubigungsmanager Uber einen eigenen Trusted Key ver-
fugt.

Fir mehr Details siehe Kapitel 5.

1 Siehe: https://gnupg.com/vsd/registry-settings.de.html

Seite 6 von 13 Version 1.0



Beglaubigungsmanagement mit GnuPG VS-Desktop®

3.1.1 Gultigkeitsdauer von Beglaubigungen

Ein hierarchischen Vertrauensmodells mit einem Trusted Key ermdéglicht es auch, dass
das Vertrauen mittels Gultigkeitsdauer der Beglaubigungen des Trusted Keys zentral
verwaltet werden kann.

Es kann z.B. ein Ablaufdatum entsprechend der Organisationsrichtlinien festgelegt
oder bei Ausscheiden eines Mitarbeiters oder einem verlorenen Schlissel die Beglaubi-
gung des Zertifikats ohne Beihilfe des nominellen Nutzers wiederrufen werden.

Alternativ kdnnen Revokation Keys zentral hinterlegt werden oder man kann neuen
Schllsseln einen Designated Revoker hinzufiigen.

3.2 Trusted Introducer

Erganzend zum T7rusted Key gibt es den Trusted Introducer (= Vertrauenswiirdiger
Vermittier). Einem solchen Zertifikat wird das volle Vertrauen nur flir eine bestimmte
Domain ausgesprochen. Ansonsten haben sie die gleichen Eigenschaften wie Trusted
Keys.

Ein OpenPGP Schlissel wird zum Trusted Introducer einer Domain, indem man ihm bei
der Beglaubigung im erweiterten Menu (unter ,Fortgeschritten") fir diese Domain als
vertrauenswurdigen Vermittler eintragt. Siehe 5.3.

Typischerweise wird man dies nutzen, um einem Trusted Key einer anderen Organisa-
tion nur fir Beglaubigungen innerhalb deren Domain zu vertrauen. So kann ein
kompromittierter Schllssel einer externen Organisation keine Zertifikate flr die eigene
Organisation ausstellen. Dies bietet einen Sicherheitsvorteil gegeniber der Praxis bei
S/MIME, wo CAs meist flir jede Domain alles beglaubigen kénnen, da die Herausgeber
die ,Zustandigkeit" ihrer Zertifikate oft nicht einschranken.
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4 Schlusselverteilung

Es gibt verschiedene Mdglichkeiten, die vom Trusted Key oder Trusted Introducer be-
glaubigten Zertifikate an die Nutzer von GnuPG VS-Desktop zu verteilen:

* LDAP / ActiveDirectory / LDS (intern)

«  WKD - WebKeyDirectory (in der Regel extern)
» Zertifikatsdateien (.asc, .gpg)

* Kleopatra Gruppen-Dateien (.kgrp)

Hinweis: Der Ubertragungsweg kann dabei vollkommen unsicher sein. Die Integritat
und Korrektheit der Zertifikate wird durch die Beglaubigungen abgesichert.

4.1 LDAP /AD / LDS

Innerhalb einer Organisation ist es sinnvoll, einen internen Keyserver einzurichten.
Daftur empfehlen wir unter Windows LDS (Lightweight Directory Services) und unter
Linux OpenLDAP.

Aufsetzen und Konfiguration ist in der Dokumentation ,How to install an LDS for use
with GnuPG VS-Desktop®" beschrieben. Eine entsprechende Anleitung fliir OpenLDAP
unter Linux kann ebenfalls bei g10 Code angefragt werden.

Um mit Kleopatra ein Zertifikat im LDS / LDAP zu verdffentlichen oder nach Hinzufu-
gen einer exportierbaren Beglaubigung zu aktualisieren, muss man nach erfolgreicher
Konfiguration nur darauf Rechtsklicken—[Auf Server veroéffentlichen].

Kleopatra und das Outlook Plugin (GpgOL) finden im LDS / LDAP bei Angabe einer
Mailadresse als Empfanger automatisch die zugehdérigen Zertifikate. Alternativ kénnen
sie in Kleopatra uUber ,Suchen™ gefunden werden.

4.2 WKD

Damit auch externe Kommunikationspartnerinnen auf die Zertifikate der eigenen Or-
ganisation zugreifen konnen, kann ein WebKeyDirectory (WKD) aufgesetzt werden.?
Dies ist quasi das offentliche Telefonbuch fiir OpenPGP Zertifikate der eigenen Organi-
sation bzw. Domain.

Ein WKD kann aus einem vorhandenen LDS gespiegelt werden, so dass die Pflege der
Daten erleichtert wird. Eine Anleitung dazu finden Sie hier: https://gnupg.com/kb/
mirror-ldap-to-wkd.html

2 Siehe: https://wiki.gnu
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Damit ihre Kommunikationspartnerinnen das Trusted Introducer Feature nutzen koén-
nen, sollten alle im WKD abgelegten Schlissel von einem Trusted Key Ihrer
Organisation exportierbar beglaubigt sein (siehe 5.2). Dessen Zertifikat sollten Sie ge-
sondert Dbereitstellen und Ihren Kommunikationspartnern mitteilen, wie die
Fingerabdruck Prifung daftr erfolgen kann.

4.3 Zertifikatsdateien

Wenn Sie die Verteilung nicht automatisieren mdchten, kénnen Sie die Zertifikate
(bzw. offentliche Schllissel) auch einzeln, in Form von Zertifikatsdateien oder als Kleo-
patra Gruppen (siehe 4.4) dbermitteln. Anwender kdénnen so ohne spezielle
Infrastruktur untereinander Zertifikate austauschen, indem sie sie z.B. per Mail ver-
schicken oder in einem geteilten Netzwerk-Laufwerk ablegen.

Flar die Erstellung einer Zertifikatsdatei markiert man beliebig viele Zertifikate und
nutzt dann die ,Exportieren™ Funktion von Kleopatra.

4.4 Kleopatra Gruppen

Bei Kleopatra Gruppen handelt es sich um Zertifikatsdateien, die zusatzliche Gruppen-
informationen enthalten.

Fur Kleopatra Gruppen gibt es eine eigene Anleitung (siehe Hilfe - Gruppenkonfigura-
tion) die sowohl die Erstellung als auch die Verwendung beschreibt.

Sie haben den Vorteil, dass man mit ihnen flr alle Mitglieder einer Gruppe gleichzeitig
verschlisseln kann, indem man nur die Gruppe als Empfanger auswahlt. Kleopatra
Gruppen kénnen auch in Outlook genutzt werden, sofern der Name eine Verteiler-Mail-
adresse ist.

Ein typischer Anwendungsfall ist, dass eine Verantwortliche zu Beginn eines Projektes
die Zertifikate aller Teilnehmerinnen einsammelt, sicherstellt, dass diese alle expor-
tierbar beglaubigt sind (ggf. beglaubigt sie sie selber), und dann Uber einen beliebigen
Kanal (z.B. per Mail) an die Projektteilnehmer verteilt.
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5 Anleitungen

5.1 Trusted Key anlegen

Die Beglaubigungsmanagerin besitzt einen konformen OpenPGP Schlissel, den Trus-
ted Key. Dieser kann mit dem in GnuPG VS-Desktop® enthaltenen Programm Kleopatra
erzeugt werden (siehe Hilfe - Kurzanleitung). Wir haben diesen Schlissel in unserem
Beispiel ,GnuPG.com OpenPGP CA" genannt. Er sollte in der Praxis ihre eigene Organi-
sationsbezeichnung im Namen haben, damit er sich leicht zuordnen Iasst. Eine
Mailadresse bendtigt dieser Schllssel nicht.

Den Fingerprint des Trusted Keys tragt man bei allen GnuPG VS-Desktop® - Installatio-
nen der eigenen Organisation in der Registry ein (siehe
https://gnupg.com/vsd/registry-settings.html). Sollten Sie mehr als die normalerwei-
se definierten 5 Trusted Keys benétigen, stellen wir Ihnen auf Nachfrage eine
angepasst Version von GnuPG VS-Desktop® zur Verfligung.

Der offentliche Schllssel des Trusted Keys wird i.d.R. Uber das Active Directory an die
Nutzerinnen verteilt, siehe Anleitung ,,How to install an LDS for use with GnuPG VS-Desk-
top®" fur das Aufsetzen. Unter Linux benétigt man hierflir LDAP, siehe ,,How to use
LDAP with GnuPG".

5.2 Beglaubigungen erstellen (exportierbar)

Sie wollen den neuen SchllUssel einer Mitarbeiterin mit dem Trusted Key fur alle sicht-
bar beglaubigen. Dazu hat die Mitarbeiterin ihren Public Key exportiert und ihnen z.B.
per Mail zukommen lassen. Sie importieren diesen Schllssel wie folgt:

» Rechtsklicken auf den zu bearbeitenden Schlissel in der Zertifikatsliste
+ [Beglaubigen] wahlen

* \Vergewissern Sie sich, dass der o6ffentliche Schllissel, den Sie beglaubigen, zu
der richtigen Person gehort, indem Sie den Fingerabdruck Uber eine 2.Quelle
(z.B. telefonisch) abgleichen

e« Wahlen Sie im Dropdown Menu ,Beglaubigen mit" Ihren Trusted Key aus. In un-
serem Beispiel ist das , GnuPG.com OpenPGP CA"

+ Klappen Sie das ,Fortgeschritten™ Meni durch Klick auf dem Pfeil aus.
+ Wahlen Sie hier ,Fir alle sichtbar beglaubigen (Exportierbar)™ aus.

* Wenn Sie einen internen LDS als Schllsselserver konfiguriert haben, wahlen Sie
~Auf Schllsselserver veroéffentlichen™ aus. Dies kénnen Sie auch jederzeit mit
der Aktion , Auf Server veroffentlichen™ nachholen.
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« Wahlen Sie ein Ablaufdatum der Beglaubigung aus. Ublich sind 3 Jahre.

™ Zertifikat beglaubigen: Ted Tester - Kleopatra 4

Uberpriifen Sie den Fingerabdruck, markieren Sie die Benutzerkennungen, die Sie zertifizieren michten, und wahlen Sie den
Schlissel, mit dem Sie sie zertifizieren machten,

Hirmweis: Nur der Fingerahdrudk identifizierf den Schitissel und seinen Besitzer eindeubig.

Fingerabdruck: 9811 1E67 AE06 F2BE FD2B DE10 C5D6 C919 DOSF 36A4

Beglaubigen mit: | ™3 GnuPG.com OpenPGP CA (# VS-NfDkonform, erstellt: 17.04.2023) v

Ted Tester < Ted. Tester@demo.gnupg.com>

W Fortgeschritten

Fiir alle sichthar beglaubigen (Expartierbar)
[] Auf schliisselserver verdffentlichen

Tags: | | 6]
Ablaufdatum: | 17.04.2025 V| @
] als vertrauenswiirdiger Vermittler beglaubigt 0]

Domain: | demo.gnupg. com

© abbrechen

* Flhren Sie die Beglaubigung durch Klick auf [Beglaubigen] aus.

+ Sie werden nach dem Passwort des Trusted Keys gefragt. Geben Sie dieses ein
und bestatigen mit [OK].

5.3 Beglaubigung eines Schliissels als Trusted Introducer

Wenn Sie einen Schlissel bevollmachtigen wollen, alle Schlissel einer bestimmten Do-
main zu beglaubigen, gehen Sie wie oben beschrieben vor, aber mit folgendem
Unterschied:

+ Setzen Sie im ,Fortgeschritten® Menl zusatzlich einen Haken bei ,Als vertrau-
enswirdiger Vermittler beglaubigt®.

* Geben Sie dort auch die Domane an, der mit diesem Zertifikat vertraut wird.
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6 Automatisierungsmoglichkeiten Beglaubigung

6.1 Rohde & Schwarz Identitatsmanagement

6.1.1 Interne Zertifikate

Die Kombination mit dem Rohde & Schwarz Trusted Object Manager (TOM) und Trus-
ted Identity Manager (TIM) automatisiert das Beglaubigungssystem.

Dies ist moglich, da der TOM Uber die Smartcard bereits eine Identitatsbeziehung hat.
Dank dieser Identitatsbeziehung ist eine VS-NfD konforme Identifikation mit einem
Schlissel méglich. Daher kann der TOM automatisch die Zertifikate beglaubigen und
Uber einen LDS bereitstellen.

Damit ist die Identifikation und Schllsselverteilung intern bereits erledigt.
6.1.2 Externe Zertifikate

Zur Kommunikation mit Externen erstellen Sie sich wie in Kapitel 2 beschrieben einen
weiteren Trusted Key und tragen diesen ein. Mit diesem kdnnen Sie nun im Idealfall
das Zertifikat eines externen TOM als Trusted Introducer beglaubigen. Wenn dies nicht
moglich ist, kénnen Sie weiterhin einzelne Zertifikate prifen und in Ihrer Schltsselver-
teilung bereitstellen.

6.2 Actium

Actium ist eine Server Software flr die automatisierte Beglaubigung von Zertifikaten
aus dem LDAP der eigenen Organisation.

Sie wird von der g10 Code GmbH in 2023 veroéffentlicht werden.

Seite 12 von 13 Version 1.0



Beglaubigungsmanagement mit GnuPG VS-Desktop®

7 Beglaubigungsmanagement durch die Anwender

Anwender koénnen in der Standard Konfiguration von GnuPG VS-Desktop® sowohl ein
Zertifikat als Trusted Introducer beglaubigen, als auch einem beliebigen Zertifikat Be-
glaubigungsbefugnis erteilen. Dies geschieht mittels Rechtsklick auf das Zertifikat—
[Beglaubigungsvertrauen andern] — [Befugnis erteilen]:

M — |
signierenVerschliisseln  Entschiiisseln/Uberpriifen Importieren  Exportieren  Beglaubigen  Auf Server suchen Zertifikate Motizblock Smartcards
|S~.:-“e-“ LAY | Alle Zertifikate ~
[ alle Zertifikate Importierte Zertifkate o
Mame E-Mail Benutzerkennungen  Galtig seit  Giiltig bis Protokell Schlassel-Kennung
Berta Boss Berta.Boss@demo.gnupg.com % VS-NfD-konform 08.03.2023 OpenPGP 4586 1200 6D3E 6FOD
Ted Tester Ted.Tester@demao.gnupg.com ¥ V5-NfD-konform  08.03.2023 OpenPGP C5D6 C919 005F 36A4
[ | Beglaubigungsbefugnis erteilen - Kleopatra *

0 Méachten Sie ‘Ted Tester <Ted. Tester@demo.gnupg. com > (005F36A4)' die Befugnis erteilen, Zertifikate fur Sie als VS-NfD-konform zu kennzeichnen?
Dies impliziert, dass der Inhaber dieses Zertifkats Fngerabdriicke ordnungsgemat dherpriift und Tdentitdten anderer bestatigt.

O tbbrechen

W5-NfD-+kenform

Ein Schlissel mit Beglaubigunsbefugnis (Trustlevel=vollstdandig) entspricht in der
praktischen Anwendung einem Trusted Key.

Wenn man in einer Organisation verhindern mdchte, dass Nutzer Beglaubigungen sel-
ber managen, kann man Kleopatra so konfigurieren, dass die entsprechenden
Optionen nicht angeboten werden.

Hierfir mussen Sie fur die Erteilung von Beglaubigungsbefugnissen in der Registry die
Kleopatra Aktion certificates change _owner _trust auf false setzen, flir Details siehe
die Beschreibung auf https://gnupg.com/vsd/kleopatra-settings.html.

Um Beglaubigungen durch die Nutzer generell zu unterbinden, wenn alle Beglaubigun-
gen ausschlieBlich zentral gemanaged werden sollen, kann man
certificates_certify _certificate auf false setzen.
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