XK4CGR7ETKRY7NdBVTct+NsMQA9L
tAJk63Xkkh76igzx+0hAGAvxc8w/7 y
vCTHYbuMIbs9ieANOxv/zWP1+PmAY\

hQGMA4zImb2qRccfAQ-+PPOICIKBIEragIRE;f6: b
dy00IcziXtkX127PNKOhmYN8mBcjoSPc2ZFgnac é n u L CO I I

Verschlusseln und Signieren
mit GnuPG VS-Desktop®

Kurzanleitung fur Anwender

Die Anleitung gilt entsprechend auch fiir GhnuPG Desktop®

Dokumentversion 2.3

Einleitung

Dies ist eine Kurzanleitung zum schnellen Einstieg in die asymmetrische bzw.
Public-Key Verschliisselung mit GnuPG VS-Desktop®. Nachfolgend finden Sie eine
Schritt-fir-Schritt-Beschreibung des VS-NfD konformen Ver- und Entschlisselns von
Dateien Uber das Windows Explorer-Mend.

Die Software unterstitzt ebenfalls die weniger sichere symmetrische bzw. pass-
wortbasierte Verschllsselung. Diese wird in der Kurzanleitung "Passwortbasierte
Verschlisselung mit GnuPG VS-Desktop®" beschrieben.

Bitte beachten Sie auch die Informationen ihrer Geheimschutzbeauftragten, die
Verschlusssachenanweisung und das Handbuch zur Zulassung von GnuPG VS-
Desktop® vom BSI.

Funktionsbeschreibung

GnuPG VS-Desktop® ermdglicht Ihnen eine programmibergreifende Ende-zu-Ende-
Verschlisselung, mit der Sie Mails und Dateien sowohl ver- und entschllsseln, als
auch digitale Signaturen erzeugen und prifen kénnen. Es besteht aus unabhangig
entwickelten Programmen, u.a. dem Zertifikatsmanager Kleopatra, der Outlook-
Erweiterung GpgOL zur Mailverschlisselung sowie dem Windows Plug-in GpgEX fur
die Datenverschlisselung.

Smartcards bzw. Security-Token kdnnen optional beim Einsatz von GnuPG VS-Desk-
top® verwendet werden. Dann ist das geheime Schllisselmaterial darauf gespeichert
und signifikant besser gegen unbefugten Zugriff gesichert.

Es ist empfehlenswert, sich bei technischen Fragen oder Unklarheiten an ihre IT Ad-
ministration bzw. ihren IT Support zu wenden.

g10 Code GmbH = Bergstr. 3a = 40699 Erkrath, Germany = +49 2104 4938 790 = info@gnupg.com * www.gnupg.com



Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

1 Schlussel erstellen

Falls Sie noch keinen eigenes OpenPGP Schlisselpaar erstellt bzw. importiert haben,
sehen Sie beim Start von Kleopatra die ,Willkommensansicht®. Sollten Sie bereits
einen eigenen Schllssel haben, kénnen Sie ihn nun importieren. Ansonsten klicken
Sie auf den Button Neues Schlisselpaar :

™ Kleopatra — O *
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

L fa = = = Q = E
Signieren/Verschliisseln  Entschiiisseln/Uberpriifen Importieren Exportieren  Beglaubigen  Auf Server suchen Zertifikate Motizblock Smartcards

Willkommen zu Kleopatra V5-Desktop-3.1.26.0
Kleopatra ist eine Benutzeroberflache fir die Kryptographie-Anwendung GnuPG.
Die meisten Aktionen bendtigen entweder einen ffentlichen Schilissel (Zertifikat) oder Thren privaten Schiissel.

* Der private Schitissel wird zum Entschliisseln und Signieren bendtigt.
# Der affentliche Schliissel kann von anderen zum Prifen Threr Identitit oder zum Verschliisseln an Sie verwendet werden.

Weitere Informationen finden Sie bei Wikipedia,

» A5 A

Neues Schlisselpaar | | Importieren

VS-NfD-konform

Sollte die Willkommensnachricht nicht erscheinen, weil bereits Schllissel oder
Zertifikate vorhanden sind, kénnen neue Schllssel Uber\ Datei \ > \ Neues \

Schllsselpaar \ erstellt werden.

Geben Sie einen Namen und eine Mailadresse ein und klicken Sie auf :
vy OpenPGP-Lertifikat erstellen - Kleopatra >

Geben Sie einen Mamen und/foder eine E-Mail-Adresse fiir das
Zertifikat ein.

Name

|E|:I'.f-.'ar|:| Tester |

E-Mail-Adresse

|E|:|waru:|.tester @demo.gnupg. com| |

Erweiterte Einstellungen ...

sbtrechen
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Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

" Schlissel mussen nicht immer an eine Mail-Adresse gebunden sein.
Hinweis Ebenso kdénnen Sie z.B. auch Projekt- oder Gruppennamen verwenden.

AnschlieBend werden Sie aufgefordert, ein Passwort mit mind. 9 Zeichen einzuge-
ben. Verwenden Sie am besten unsinnige Wortketten oder Satze, welche Sie sich
leicht merken kénnen. Beachten Sie dabei ggf. Ihre internen Passwortrichtlinien:

M

= fa = = L5 Q El e
Signieren/Verschliisseln  Entschiiisseln/Uberpriifen Importieren Exportieren  Beglaubigen  Auf Server suchen Zertifikate Motizblock Smartcards

Willkommen =u Klannates We-Nocktan-2 1 26 0

Kleopatra is]
) ) Die Erzeugung eines Schlissels bendtigt sehr viele Zufallszahlen. Dies kann einige Minuten dauern ...
Die meisten |
Der 1 pinentry-qt - x
*Der det werden.
) Bitte geben Sie das Passwort ein, Abbrechen
Weitere Infg - um Thren Schiiissel zu schiitzen.

N
r Passwort: |oooo.....o... - |

NDChITla|: |............. |

Abbrechen

VS-NfD-konform

Das Passwort des Schlussels kann nicht zurlickgesetzt werden. Wenn
Sie das Passwort verlieren, konnen Sie an diesen Schlissel verschlls-
selte Daten nicht mehr entschlisseln. Sie sollten das Passwort also

sofort notieren und sicher sowie VS-NfD konform aufbewahren.
|

Wici'ltig Sie haben jedoch unendlich viele Versuche, um ein Passwort flr einen
OpenPGP Schlussel einzugeben, der auf der Festplatte gespeichert ist.
Die angezeigten 3 Versuche kénnen immer wiederholt werden. (Dies
gilt nicht fiir PINs, also wenn der Schlissel sich auf einer Smartcard
befindet.)

Sowohl der geheime Teil des OpenPGP Schlissels als auch das dazugehorende Pass-
wort sind zu behandeln sind wie Informationen mit der Einstufung ,,Verschlusssache -
Nur fur den Dienstgebrauch™ (VS-NfD). Es gelten die entsprechenden SchutzmaRnah-
men.

Dokumentversion 2.3 Seite 3 von 17



Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

Kleopatra zeigt Ihnen abschlieBend an, ob die Generierung erfolgreich war. Bestati-
gen Sie den Dialog mit . Ihr neuer Schlissel erscheint in der Zertifikatsliste:

™ Kleopatra - O x

Datei  Ansicht Zertifikate Extras Einstellungen  Fenster  Hilfe

L3 ra E= E= &S Q =l E
Signieren/Verschlisseln  Entschiiisseln/Uberpriifen Importieren  Exportieren  Beglaubigen  Auf Server suchen Zertifkate Motizblodk  Smartcards

|SL|-:I1E|1 LAt = | Abgelaufener Schiiissel w

%

MName E-Mail Benutzerkennungen  Giltig seit  Gdltig bis Schldssel-Kennung
Edward Tester edward.tester@demo.gnupg.com % VS-NfD-konform 28.06.2023 28.06.2025 1CF8 DED5 E843 E765

™ Erfolg - Kleopatra ? .

o Neues OpenPGP Zertifikat erfolareich erstellt.

Fingerabdruck des neuen Zertifikats: 1004 CE4C 708D E380 06EE ADD1 1CFB DEDS E843 ET65

VS-NfD-konform

Ein mit GnuPG VS-Desktop® erstellter Schilissel hat standardmaBig eine Glltigkeits-
dauer von 3 Jahren (ab Version 3.2.0, vorher 2 Jahre), das ist die vom BSI
empfohlene Zeitspanne.

Einige Zeit (z.B. einen Monat) vor dem Ablauf Ihres Schlissels sollten Sie ihn per
Rechtsklick - ‘ Ablaufdatum andern ‘ verlangern.

Sowohl nach der Erstellung als auch der Verléangerung Ihres OpenPGP Schllissels
mussen Sie das dazugehdrige Zertifikat (= 6ffentlicher Schllissel) an Ihre Kommuni-
kationspartner verteilen, siehe nachstes Kapitel.

Wenn Sie bei der Verwendung Ihres auf dem Computer gespeicher-
ten OpenPGP Schllssels nach dem dazu gehérenden Passwort gefragt
werden, wird bei einem Fehlversuch der Hinweis gezeigt, dass nur
noch 2 Versuche verbleiben und so fort. Dies bezieht sich nur auf den

] s ] aktuellen Vorgang. Sie kdnnen den Vorgang beliebig oft wiederholen
Hinwels | ,nq haben jeweils erneut 3 Versuche.

Bitte beachten Sie: Bei der Verwendung von Smartcards gilt dies
nicht! Smartcards werden gesperrt, sobald deren PIN 3x falsch einge-
geben wurde.
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Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

2 Zertifikate verteilen

Offnen Sie mit der rechten Maustaste das Kontextmeni Ihres Schliissels und klicken
Sie auf\ Exportieren \ Diesen Befehl finden Sie auch im oberen Menlband:

vy Kleopatra - O H

Datei  Ansicht Zertifikate Extras  Einstellungen  Fenster  Hilfe

L3 i = = = Q E] =

Signieren/Verschiiisseln  Entschliisseln/Uberpriifen Importieren  Exportieren  Beglaubigen — Auf Server suchen Zertifikate Motizblock Smartcards

¥ Beglaubigen ...

Suchen .., <Alt+HQ > »
2 Alle Zertifikate E=l Beglaubigung zurGckzichen ...
Name Wurzelzertifikat vertrauen Schlissel-Kennung
" edward.tester§ Wurzelzertifikat nicht vertrauen ‘F8 DEDS E843 E765
Beglaubigungsvertrauen dndern...
Ablaufdaturn dndern...
Passphrase dndern ...
Benutzerkennung hinzufdgen ...
== Zertifikat widerrufen ...
T Léschen Entf
» Exportieren ... Strg+E
[#= Sicherungskopie geheimer Schliissel erstellen ...
@ Geheimen Schliissel drucken ...
B Auf Server verdffentlichen ... Strg+Umschalt+E
VS-NFD-konform
[ Details

&$
L

) ) Sie kdnnen beliebig viele Zertifikate auf einmal exportieren.
Hinweis

Wahlen Sie anschlieBend ein Verzeichnis und einen Dateinamen fir Ihren offentli-

chen Schlassel bzw. Thr Zertifikat und klicken Sie :

vy OpenPGP Zertifikate exportieren x
« v » DieserPC » Desktop » public key w [} O public key durchsuchen
Organisieren « Meuer Ordner == - 0

@ OneDrive ~  Name Anderungs... Typ Grébe
[ Dieser PC Es wurden keine Suchergebnisse gefunden.
P 3D-Objekte
| Bilder
[ Desktop >
Dateinarne: | Edward Tester_0xE243E765_public.asc -
Dateityp: | OpenPGP-Zertifikate (*.asc *.gpg *.pgp) ~

» Ordner ausblenden Abbrechen
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Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

Offentliche Schliissel (Zertifikate) sind nicht eingestuft und diirfen un-
verschlisselt versendet werden. Der Fingerabdruck gewahrleistet
dabei Integritat.

i
L

Hinweis

3 Zertifikate importieren

Fir eine sichere Kommunikation bendétigen Sie die o6ffentlichen Schllissel bzw.
Zertifikate Ihrer Kommunikationspartner. Wenn Sie diese als Datei erhalten, Ubli-
cherweise mit der Dateiendung *.asc oder *.key, kdnnen Sie sie per Doppelklick
importieren.

Alternativ ist es auch gebrauchlich, 6ffentliche Schllssel, z.B. von Webseiten, als
Textblock per Kopieren/Einfligen in Kleopatra zu importieren. Dazu verwenden Sie

die Notizblock -Funktion:

™ Kleopatra - O >
Datei  Ansicht  Zertifikate Extras  Einstellungen  Fenster  Hilfe
L2 i =) = = Q B B

Signieren/Verschiiisseln  Entschiiissein/Uberpriifen Importieren  Exportieren  Beglaubigen  Auf Server suchen Zertifkate | Notizblock  Smartcards

% Signiere Verschiissele Motizblock | | {2 Motizblock entschlisseln/priifen | | B2 Notepad importieren | vS-NfD-konform ‘

& Notizblock & Empfanger

-----BEGIM PGP PUBLIC KEY BLOCK—-— ~

Comment: Benutzer-10: Berta Boss <berta.boss@demo.gnupg.com >

Comment: Gltig seit: 01.08.2023 15:17

Comment: Glltig bis: 01.08,2025 12:00

Comment: Typ: 3.072-bit RSA (geheimer Schlissel verfiigbar)

Comment: Yerwenduna: Signieren, Verschlisselung, Benutzerkennungen beglaubigen

Comment: Fingerabdruck: 3AD23D49155773B 26EBBD 2CF 16D4166EE2FC4157

MQGNBGTIBeaBDADEPERINODSCS M2y AKs 965K q+B20dcq 7Q0h5/GUxsBa0xTIN4

Bh5efkI 2b6,kMiQ SMbv CrCyv 3XEeRjxXDPhQReNZYe 7Xilffa 1HWr ZkYahk +RkoON

6CGEN2mB6oLC 2LZHIMYi51DhbYWk2g3Wz2 1L tHyPlurlUShMA 1obR JOASStBRHTCb

B48KTRCY tMOcA KM 2 frCuxpWB 1YbsTFo TDwuR 9dfujViYF 7cJZD SpHIvWRKDzagM

SpAkIKNmatGFSGaXTG +YEEji9wDD LuG/f0 1IEb4sfOFgKdhloVoCfPczWoTOgCu

ZBATUZINAKITILan 5YP MW 1bWhwikit X0 3pSMyRgl0gtnNtgF8sEknna TPY fk7AEG

n13hZhgYSDcX 2vzhVCYpdRFISISSopYIsBgdp0 /2 ZWMrkE 5 TMcRXPsMYogalzns

3d 1Kuclga4EbUUPMNUUNZo43AIhYB 3TVRE2ZF fSwVw 3G tyMIkLzR I9YHS 75 TeqD

TifZBxJzTwwYpUAEQEAABQMQmMYydGEQQmM3zcy ABYmVydGEUYmSzc0BKZW 1vLmdu W

Ws-NfD-kenform

Falls das importierte Zertifikat bereits durch Ihre Organisation beglaubigt wurde,
werden Sie lediglich Uber den Import informiert. Es ist dann grin hinterlegt und als
VS-NfD konform markiert:
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Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

™ Kleopatra — O *
E fa = = 3 Q El &
SignierenVerschitisseln  Entschitisseln/Oberpriifen Importieren  Exportieren  Beglaubigen  Auf Server suchen Zertifikate  Motizblock  Smartcards
Suchen ... <Alt+Q= | Abgelsufener Schiissel
[ Importierte Zertifikate [ <]
Name E-Mail Benutzerkennungen  Giltig seit  Giltig bis Schlissel-Kennung
Berta Boss berta.boss@demo.gnupg.com # V5-NfD-konform  01.08.2023 01.08.2025 16D4 166E E2FC 4157
™ Ergebnis des Zertifikat-Imports - Kleopatra ? *

Detaillierte Ergebnisse des Imports von C:/Users/g10code/Desktop/public key Berta Boss_0xE2FC4157_public.asc:

o Zertifikate

Insgesamt bearbeitet: 1
Importert: 1

Priifprotokoll anzeigen 0K

Ws-NfD-kenform

In diesem Fall fahren Sie mit Kapitel 5 fort.

Anderenfalls werden Sie gefragt, ob Sie das Zertifikat jetzt beglaubigen wollen:

™ Kleopatra — O >
L2 e, = = 5 Q, El =)
SignierenVerschliisseln  Entschiiisseln/Uberpriifen Importieren  Exportieren  Beglaubigen  Auf Server suchen Fertifikate Motizblock  Smartcards
Suchen .., <Alt+Q> 1l v » — - (@
o ™ Sie haben ein neues Zertifikat (5ffentlicher Schidssel] im... 7 x|
-
Name Um ein Zertifikat als giiltig (griin) zu markieren muss es beglaubigt werden.  pis Schlissel-Kennung
Berta Boss berta Beglaubigen bedeutet, dass Sie den Fingerabdruck Gberpriifen, b5 1604 166E E2FC 4157
1 o Magliche Wege dies zu tun sind: i
Edward Tester edwa 025 1CF8 DEDS EB43 E765

Die Person anrufen,

Eine Visitenkarte verwenden.

Uberpriifung anhand einer vertrauenswiirdigen Webseite,
Méchten Sie diesen Prozess jetzt starten?

[] Diese Nachfrage nicht mehr anzeigen

© Abbrechen

Ws-NfD-konform

Wir empfehlen, mit Beglaubigen zu bestatigen.
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Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

Verifizieren Sie den Fingerabdruck Uber einen zweiten Kanal, z.B. telefonisch, und
klicken Sie abschlieBend auf | Beglaubigen :

™ Kleopatrd O ®
(™ Zertifikat beglaubigen: Berta Boss - Kleopatra *
[ Uberpriifen Sie den Fingerabdruck, markieren Sie die Benutzerkennungen, die Sie zertifizieren méchten, und wiahlen Sie den Eﬁ
Sa L : ok o L i
e Schlissel, mit dem Sie sie zertifizieren miéchten.
SignierenfVerst  poweis: Nur der Fingerabdruck ideniifiziert den Schiissel und seinen Besitzer eindeuti. Smartcards
I—l—» Fingerabdruck: 3AD2 3D49 1557 7382 6EBB D2CF 16D4 166E E2FC 4157 3 W
Suchen ., »=] ~
= Beglaubigen mit: Edward Tester <edward. tester @demo.gnupg.com = (¥ VS-NfD-konform, erstellt: 28.06.2023) ~ N
N Berta Boss <berta.boss@demo.gnupg.com: EANuUNg
Berta H FC 4157
Edwarl| B43 E765
| 4 Fortgeschritten
© Abbrechen
ws-NfD-konform

4 Vertrauen und Beglaubigungen

Damit ein SchllUssel bzw. Zertifikat zur VS-NfD konformen Kommunikation verwen-
det werden darf, muss er/es beglaubigt sein. Idealerweise hat das Ihre Organisation
bereits fur Sie Gbernommen.

Wurde ein Zertifikat von keiner vertrauenswirdigen Instanz beglaubigt, ist es rot
hinterlegt und mit "nicht beglaubigt" gekennzeichnet. In diesem Fall sind Sie in der
Verantwortung, es zu beglaubigen. Gehen Sie dazu mittels Rechtsklick in das Kon-
textmenl des importierten Zertifikats und wahlen Sie Beglaubigen . Diesen Befehl
finden Sie auch im oberen Mentband von Kleopatra:
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Verschlisseln

und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

™ Kleo patra

Datei  Ansicht

Zertifikate  Extras  Einstellungen  Fenster  Hilfe

2 i =] = £ Q 5 OB
SignierenVerschitisseln  Entschitisseln/Oberpriifen Importieren  Exportieren  Beglaubigen  Auf Server suchen Zertifikate  Motizblock  Smartcards
Beglaubigen ...
Suchen ... <AlE+Q > E=] Beglaubigung zurickziehen ... liissel ~
i} Wurzelzertifikat vertrauen
Name Wurzelzertifikat nicht vertrauen Schlissel-Kennung
Berta Boss Beglaubigungsvertrauen dndern... 604 166E E2FC 4157
Edward Tester edward.tester( {CF8 DED5 EB43 E765
Ablaufdatumn dndern...
Passphrase dndern ...
Benutzerkennung hinzufigen ...
[#=] - Zertifikat widerrufen ...
T Léschen Entf
[E=  Exportieren ... Strg+E
[ Sicherungskopie geheimer Schlissel erstellen ...
= Geheimen Schlissel drucken ...
5 Auf Server veroffentlichen ... Strg+Umschalt+E
WS-NfD-kaonform
[{  Details

Uberpriifen bzw. vergleichen Sie den Fingerabdruck iiber einen zweiten Kanal, z.B.
telefonisch, und klicken Sie abschlieBend auf Beglaubigen :

™ Kleopatr
SignierenfVers

Suchen . =

=

Berta B
Edwar

7 ™ Zertifikat beglaubigen: Berta Boss - Kleopatra

Uberpriifen Sie den Fingerabdruck, markieren Sie die Benutzerkennungen, die Sie zertifizieren méchten, und wiahlen Sie den
Schilissel, mit dem Sie sie zertifizieren méchten.

Hinweis: Nur der Fingerabdruck identifiziert den Schilissel und seinen Besitzer eindeuiig.

Fingerabdruck: 3AD2 3D49 1557 7382 6EBB D2CF 16D4 166E E2FC 4157

Beglaubigen mit: Edward Tester <edward. tester @demo.gnupg.com= (& VS-ND-+konform, erstellt: 28.06.2023) w

Berta Boss <berta.boss@demo.gnupg.com:>

» Fortgeschritten

© e

B

Smartcards

v [@

ERNUNg
FC 4157
B43 E765

o

NfD-konform

Die Fingerabdruck-Prifung muss innerhalb einer Organisation nur einmal erfolgen.
Hat z.B. ein Kollege den Fingerabdruck bereits telefonisch geprift, kdnnen Sie fir
das Zertifikat des Kollegen das Beglaubigungsvertrauen auf "volles Vertrauen" set-

zen; seine

Dokumentvers

Beglaubigungen werden dann auch von Ihnen akzeptiert.

ion 2.3
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Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

Gehen Sie dazu mittels Rechtsklick in das Kontextmenl des betreffenden Zertifikats
und wahlen Sie Beglaubigungsvertrauen andern :

™ Kleopatra - O *

Datei  Ansicht  Zertifikate Extras  Einstellungen  Fenster  Hilfe

L3 fa = &= B3 Q E] E

SignierenVerschliisseln  Entschiiisseln/Oberpriifen Importieren  Exportieren  Beglaubigen — Auf Server suchen Zertifikate Motizblock Smartcards

Suchen ... <Alt+3> | Abgelaufener Schiissel w
[

[ Beglaubigen ...

Name _ _ Schlissel-Kennung
Berta Boss " Beglaubigung zurickzichen ... 604 166E E2EC 4157
Edward Tester edward.tester( Wurzelzertifikat vertrauen CF8 DED5 E843 E765

Wurzelzertifikat nicht vertrauen

» Beglaubigungsvertrauen d@ndern ...

Ablaufdatum dndern ...
Passwort @ndern ...

Benutzerkennung hinzufdgen ...

Zertifikat widerrufen ...

o

Laschen Entf
= Exportieren ... Strog+E
&= Sicherungskopie geheimer Schlissel erstellen ... W5-NfD-konform
@ Geheimen Schliissel drucken ...
55 Auf Server verdffentlichen ... Strg+Umschalt+E
Details

Wahlen Sie im anschlieBenden Dialog Befugnis erteilen aus:

™ Beglaubigungsbefugnis erteilen - Kleopatra ? et

0 Machten Sie ‘Berta Boss <berta.boss@demo.gnupg.com = (E2FC4157) die Befugnis erteilen, Zertifikate fir Sie als VS-MfD-konform zu kennzeichnen?
Dies impliziert, dass der Inhaber dieses Zertiffats Fngerabdriicke ordnungsgemal therprift und Identitéten anderer bestatiot.

O s

Falls das ausgewahlte Zertifikat bereits Uber ein Beglaubigungsbefugnis verfiigt, er-
madglicht Ihnen das Dialogfenster, die Befugnis zu widerrufen.

Sie koénnen in der Zertifikatsansicht von Kleopatra per Rechtsklick
Spalten einblenden. Eine optionale Spalte ist das Beglaubigungsver-
Hinweis trauen. Bei "vollstandig" oder "ultimativ" besteht Beglaubigungs-
befugnis.

ax
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Verschllsseln und Signieren mit GnuPG VS-Desktop® Kurzanleitung fliir Anwender

5 Daten verschlusseln

Markieren Sie im Windows Explorer! ein oder mehrere Dateien bzw. Ordner, die Sie
verschliisseln méchten. Offnen Sie mit der rechten Maustaste das Kontextmeni und
wahlen Sie \ Signieren und verschlisseln \:

’ = | Projekte - O X
Start Freigeben Ansicht 0

=9 / - . -

= ‘J ] & Verschieben nach - ¥ Laschen ~ % M E EE

— e -

An Schnellzugriff Kopieren Einfdgen (5] Kopieren nach - Eﬁ Umbenennen  Meuer Eigenschaften 4 Auswahlen
anheften lil Ordner - -
Zwischenablage Organisieren mless Affnan
Offnen
Projekt .
T > rrojeke Bearbeiten
s
E Dieser PC ~ MName Ande Meu
“J 3D-Objekte [ Gehaltsiibersicht.docx ' £ sSignieren und verschlisseln 412 KB
= Bilder Mehr GpgEX Optionen
[ Desktop Senden an
= Dokumente Ausschneiden
* Downloads Kopieren
B Musik
- Verknipfung erstellen
Videos
Laschen
‘i Lokaler Datentrager Urnbenennen
84 CD-Laufwerk (D:) Vit ¥
1 Element  1Element ausgewshlt (1,37 MB) Eigenschaften =

Wahlen Sie hier aus, wer Ihre Datei entschlisseln kdnnen soll:

™ Dateien signieren/verschlisseln - Kleopatra ? *

Dateien signieren/verschliisseln
Authentizitat sicherstellen (signieren)

Signieren als: Edward Tester <edward. tester @demo.gnupg.com = (¥ VS-NfD-konform, OpenPGF, erstellt: 28.06.2023) ~
Verschliisseln

Fir mich verschlisseln: Edward Tester <edward. tester @demo. anupa.com > (& VS-MD-konform, OpenPGR, erstellt: 28,06,2023) w

Fiir andere verschlisseln: | m Bitte geben Sie einen Mamen oder eine E-Mail-Adresse ein... | 2 ‘

[] Mit Passwort verschliisseln, Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen,

Ausgabe

Ausgabedateien/-ordner:

|—E |C:ﬂ..lsers,|'g1Dcode,|'DeskbapfProjektefGehaItsﬂbersiﬁt.docx.gpg Q| [=

[] Jede Datei einzeln verschliisseln/sianieren.

V5-NfD+konform @Signierenﬁ‘erst:hlﬂsselnl Abbrechen

1 Falls Sie den Weg uber ,,(Ordner) Signieren/Verschlisseln®™ in Kleopatra gehen, beachten
Sie, dass hier jeweils nur Ordner oder nur Dateien ausgewahlt werden kdnnen.
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] Wenn Sie keine weiteren Empfanger eintragen, kann niemand auBer
Wichtig Ihnen die Datei entschliisseln!

Tippen Sie im Feld "Fur andere Verschlisseln" den Namen des gewlnschten
Empfangers, um ein Zertifikat auszuwahlen.

Alternativ 6ffnen Sie mit dem Button am rechten Rand der Empfangerzeile den Aus-
wahldialog, sozusagen Ihr personliches Krypto-Adressbuch:

(™ Zertifikatsauswahl - Kleopatra ? >

Bitte wahlen Sie eines oder mehrere der folgenden Zertifikate:

Suchen ... | Abgelaufener Schilissel e
[
MNarme E-Mail Benutzerkennungen  Giltig seit  Giltig bis Schlissel-Kennung
Edward Tester edward.tester@demo.gnupg.com  J VS-NfD-konform 28.06.20... 28.06.2... 1CF8 DED5 E843 E765
Berta Boss berta.boss@demo.gnupg.com % VS-NfD-konform  01.08.2023 01.08.2025 16D4 166E E2FC 4157
oK Aktualisieren | Importieren ... Suchen ... Neu ... Gruppen ... Schiiefien

Nach Eingabe der Empfanger wahlen Sie den Ort, wo Ihre Datei abgelegt werden
soll und klicken auf\ Signieren / Verschlisseln :

(™ Dateien signieren/verschlisseln - Kleopatra ? x

Dateien signieren/verschliisseln
Authentizitdt sicherstellen (signieren)

Signieren als: Edward Tester <edward. tester@demo.gnupg.com = (% VS-NfD-konform, erstellt: 28.06.2023) ~

Verschlisseln

For mich verschldsseln: Edward Tester <edward. tester@demo.gnupg.com = (¢ WS-NfD-konform, erstellt: 28.06.2023) ~
Fur andere verschilsseln: Berta Boss <berta,boss@demo.gnupg. com: % V5-NfD-konform (OpenPGP, Erstellt: 01.08.2023) | =
| m Bitte geben Sie einen Namen oder eine E-Mail-Adresse ein... | =

[] Mit Passwort verschliisseln, Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen,

Ausgabe

Ausgabedateien-ordner:

|_E |C:,ﬂ..lsers,.'g1D-:ode,.'DeskboprrojektefGehaItsUbersid‘ut.docx.gpg ql 2

[[] Jede Datei einzeln verschiisseln,signieren.

W5-NfD-konform @Signieren}\q‘ersdﬂ[mseln‘ Abbrechen
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Kleopatra zeigt Ihnen an, ob die Dateiverschllisselung erfolgreich war. Zum Been-
den klicken Sie auf AbschlieBen :

™ Dateien signierenfverschlisseln - Kleopatra ? *

Ergebnisse
Hier wird der Status und der Fortschritt der Verschliisselungs-Operationen angezeigt.

OpenPGP: Alle Operationen abgeschlossen.

Gehaltsiibersicht.docx — Gehaltsiibersicht.docx.gpg: Kombiniertes SignierenfVerschliisseln abgeschlossen.

Abschliefen Abbrechen

6 Daten entschlusseln

Wahlen Sie ein oder mehrere verschliisselte Dateien aus. Offnen Sie anschlieBend
mit der rechten Maustaste das Kontextmenl und wahlen Sie Entschlisseln und
. Alternativ doppelklicken Sie auf die verschlisselte Datei:

| = | Projekte - o x

Start Freigeben Ansicht ) 0
u ‘é’ & Verschieben nach ~ X Ldschen = gv M- HH
= -

An Schnellzugriff Kopieren Einflgen _ ' Kapieren nach = Umbenennen  Meuer Eigenschaften Auswahlen
anheften [ ? =3 Ordner - £ -
Zwischenablage Crganisieren Meu Offnen
I > Projekte v O 2 Projekte durchsuchen
[ Dieser PC ” MName Offnen GraBe
B 3D-Objekte & Gehaltsubersicht.docx.gpg B Mit Skype teilen 1316 KB
=] Bilder E Mit Microsoft Defender aberprifen...
I Desktop » £ Entschliisseln und prifen
Dokumente Mehr GpgEX Optionen >
* Downloads Senden an >
J’ Musik Ausschneiden

B videos Kopieren

‘i Lokaler Datentrager

- i Verknipfung erstellen
84 CD-Laufwerk (D:) Vir Léschen

1Element 1 Element ausgewahit (1,28 MB) =3 =l
Urbenennen

Eigenschaften
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Kleopatra zeigt Ihnen nun an, ob die Entschliisselung erfolgreich war und was die
Signaturprifung ergeben hat:

f™ Dateien entschliisseln/priifen - Kleopatra ? *

Ausgabe-Ordner: |C:ﬂ..lsersfglocodefDesktoprrojekhel d| [8

Alle Operationen abgeschlossen.

e

Gehaltsiibersicht. docx.gpg — Gehaltsibersicht. doci: Priifprotokell anzeigen
Giiltige Signatur von edward.tester@demo.gnupg.com

Die Entschiisselung ist YS-NfD-konform.

Empfanger:

* Edward Tester <edward. tester @demo.gnupg.com: (1CF8 DEDS E843 ETFE5)

*Berta Boss <berta.boss@demo.gnupg.com > (1604 166E E2FC 4157)

Signatur erstellt am Dienstag, 1. August 2023 15:30:54

Mit dem Zertifikat:

Edward Tester <edward. tester @demo.gnupg.com= (1CF8 DEDS E843 EFES

Die Signatur ist VS-NfD-+konform

Die Signatur ist giiltig und es besteht unbedingtes Vertrauen in die Gultigkeit des Zertifikats.

Alles speichern Verwerfen

In diesem Fenster kdnnen Sie auch den Ort andern, an dem die entschliisselte Datei
abgelegt werden soll. Voreingestellt ist der Ordner, in dem sich die verschllisselte
Datei befindet. Klicken Sie auf | Alles speichern um die entschlisselte Datei am ge-
winschten Ort abzulegen:

| = | Projekte - . X
Start Freigeben Ansicht 3 o
- &Y
* U & « Verschieben nach ¥ Léschen - Lﬁj EE
o] -
An Schnellzugriff Kopieren Einflgen _ Kopieren nach 1l Umbenennen Neuer Eigenschaften Auswahlen
anheften lﬂ Ordner = <
Zwischenablage Organisieren Meu Offnen
» Projekte v O 2 Projekte durchsuchen
] ]
[ Dicser PC ” MName Anderungsdatum Typ GraBe
_J 3D-Objekte @ Gehaltsibersicht.docx Microsoft Word-Dokument 1412 KB
=] Bilder £ Gehaltsibersicht.docx.gpg OpenPGP Bindrdatei 1316 KB
[ Desktop
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7 Kombinierte Verschlusselung mit
OpenPGP und S/MIME

Es kann vorkommen, dass Ihre Kommunikationspartner Ihnen ausschlieBlich
S/MIME Zertifikate zur Verfigung stellen. Das ist kein Problem, denn Sie brauchen
kein eigenes S/MIME-Zertifikat, um an S/MIME-Empfanger zu verschllisseln. In die-

sem Fall erhalten Sie zwei Dateiformate als Ausgabe:

(™ Dateien signieren/verschlisseln - Kleopatra

Dateien signieren/verschliisseln
Authentizitit sicherstellen (signieren)

Verschlisseln

? *
Signieren als: Edward Tester <edward. tester @demo.gnupg.com = (¥ V5-MNfD-konform, OpenPGP, erstellt: 31.08,2021) w~
Fur mich verschlisseln: Edward Tester <edward. tester @demo.gnupg.com = {3 V5-MfD+konform, OpenPGP, erstellt: 31.08.2021) ~
Fur andere verschlisseln: Berta Boss <berta.boss@demo.gnupg.com = % V5-NfD-konform (S/MIME, Erstellt: 16.05.2019) a |

| &% Bitte geben Sie einen Namen oder eine E-Mail-Adresse sin...

[ mit Passwort verschlisseln, Jeder dem Sie das Passwort mitteilen, kann die Daten lesen,

Ausgabe

[ 1ede Datei einzeln verschlilsseln | signieren

|_E |C:,.’Usersln’g10code;’DesktoprrojektefGehaIts[Jbersid‘nt.docx.gpg

a|m‘

ﬂ |C:,.’Users,.’gIDcodefDeskbaprrojektefGehaIts[Jbersid'ut.docx.p?m

al B 4m

Vs-MNfDkonform W Signieren!\a‘ersd‘llﬂsselnl Abbrechen

Die *.p7m-Datei geben Sie Ihren S/MIME - Kommunikationspartnern, die *.gpg

Datei Ihren OpenPGP - Kommunikationspartnern.
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8 Schlussel verlangern

Da ein OpenPGP Schlissel laut Empfehlung des BSI maximal 3 Jahre gultig sein
sollte, lauft ein mit GnuPG VS-Desktop® nach dieser Frist ab und kann nicht mehr
zum Verschlisseln und Signieren verwendet werden, wenn man ihn nicht verlan-
gert. Falls es keinen Anhaltspunkt daflir gibt, dass der Schlissel kompromittiert
wurde (Sicherheitsvorfall), wird man ihn i.d.R. verlangern.

Flar die Verlangerung des eigenen Schllssels missen Sie lediglich im Kontextmenu
(Rechtsklick) "Ablaufdatum andern" auswahlen. Dann kdnnen Sie das gewinschte
Ablaufdatum wahlen.

Optimalerweise verlangert man bereits etwas vor Ablauf der Glltigkeit, aber auch
nach Ablauf ist eine Verlangerung maoglich.

Nach der Verlangerung muss das Zertifikat erneut verteilt werden. Es kann entwe-
der erneut auf den konfigurierten LDAP-Server hochgeladen werden (via
Kontextmenid "Auf Server verdéffentlichen ...") und/oder exportiert und auf beliebi-
gem Wege wieder an die Kommunikationspartner verteilt werden mit der
Anweisung, es zu importieren. Ansonsten bekommen sie weiterhin das "alte" Ab-
laufdatum flr das Zertifikat angezeigt und kénnen es nach diesem Datum nicht
mehr verwenden, um Daten fir Sie zu verschlisseln.

9 Weitere Informationen

Sollten Sie weitere Fragen haben, schauen Sie bitte auch auf unserer Webseite
nach:_https://gnupg.com/kb/fag-usage.de.html
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Anhang

Dieses Dokument wurde unter der Lizenz "Creative Commons Namensnennung -
Weitergabe unter gleichen Bedingungen 4.0 International (CC BY-SA 4.0)"
veroffentlicht. Den rechtsverbindlichen Lizenzvertrag finden Sie unter:

https://creativecommons.org/licenses/by-sa/4.0/deed.de

GnuPG VS-Desktop® ist ein eingetragenes Warenzeichen der g10 Code GmbH.
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