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Die Gruppenfunktion
von GnuPG VS-Desktop®

Kurzanleitung fur Anwender

Die Anleitung gilt entsprechend auch fiir GhnuPG Desktop®

Dokumentversion 2.1

Einleitung

Die Gruppenfunktion von GnuPG VS-Desktop® ermdglicht es, mehrere Empfanger in
einer Gruppe zusammenzufassen. An alle Teilnehmer einer Gruppe kann gleichzeitig
verschlisselt werden, indem man bei der Verschllisselung die Gruppe als Empfan-
ger auswabhlt.

Das Wichtigste in Kiirze:
= Gruppen werden in Kleopatra erstellt und verwaltet.

= Entspricht der Gruppenname einer Mail-Adresse, kann die Gruppe auch vom
Outlook Add-In GpgOL verwendet werden.

= Gemischte Gruppen mit S/MIME und OpenPGP Zertifikaten funktionieren nur
bei der Dateiverschlisselung.

= Beim Import / Export von Gruppen werden automatisch auch alle enthalte-
nen Zertifikate bzw. 6ffentlichen Schlissel importiert oder exportiert, inkl.
aller Beglaubigungen, die exportierbar sind.

g10 Code GmbH = Bergstr. 3a = 40699 Erkrath, Germany = +49 2104 4938 790 = info@gnupg.com = www.gnupg.com
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1 Erstellen einer Gruppe

Es gibt mehrere Mdglichkeiten, eine Gruppe zu erzeugen:
1.1 Via Kontext-Menu

Markieren Sie alle Zertifikate in der Zertifikatsliste von Kleopatra, die Sie in einer
Gruppe zusammenfassen wollen. Offnen Sie mittels Rechtsklick das Kontextmeni
und wahlen Sie , 2 Gruppe anlegen ...". Es o6ffnet sich das Dialogfenster ,Neue
Gruppe" mit den zuvor ausgewahlten Zertifikaten in der unteren Tabelle, die die zu
erstellende Gruppe reprasentiert. Abbildung dazu auf der folgenden Seite. Geben
Sie der Gruppe einen passenden Namen und schlieBen Sie die Erstellung mit
Speichern ab.

Wenn die Gruppe flr die Verschlisselung in Outlook verwendet werden
soll, muss der Name eine Mail-Adresse sein, also z.B.:
<Funktionspostfach@meine-organisation.example.com>

i
L

Hinweis

1.2 Mittels der Gruppen-Einstellungen

Offnen Sie die Anwendung Kleopatra und wahlen Sie ganz rechts in der Werkzeug-

leiste den Button ,Gruppen® _.Z.. .Klicken Sie im sich 6ffnenden Fenster auf Neu ,
um eine neue Gruppe zu erstellen:

vy Gruppen einrichten - Kleopatra X

Suchen: | chbeariff eingeben

Meu ‘l

Schliefien
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Es offnet sich die Gruppenteilnehmer-Auswahl. Geben Sie hier Ihrer Gruppe einen
Namen, markieren Sie die Empfanger, die Sie aufnehmen mdchten und klicken Sie
auf die V -Taste, um diese flir die neue Gruppe auszuwahlen:

oy | Neue Gruppe - Kleopatra x
Name: [TEVEIEEE ‘ |
Verfiigbare Schlissel:
Fiir Verschliisselung verwendbar ~
Mame E-Mail Status Giltig seit Giltig bis Schiusselkennung
g10code % VS-NfD konform 11.12.2024 11.12.2027 6FAF CDBA 3D95 F4BB
Gundelinda Navarez g.navarez@3d-concepts.example.com % VS-NfD konform  07.06.2023 07.06.2025 F440 20FE B114 372F
Sarah Roth arah.roth@i ieurk le.net # VS-NfD konform  07.06.2023 07.06.2025 66ES 2DAE CO8D A783
Stephan Miller steph exampl... ¥ VS-NfD 07.06.2023 07.06.2025 7A42 EBBC 209D 7088
Ted Tester Ted.Tester@demo.gnupg.com % VS-NfD konform  08.03.2023 C5D6 €919 D0SF 36A4
Waojtek Nowakowski w. kowski@technische-ueb exa.. # VS-NfD konf 07.06.2023 07.06.2025 2E30 AEAD 0235 E5AB
Yussuf Kaya yussuf kay hnische-zeicl q. de ¥ VS-NFD 07.06.2023 07.06.2025 F11F CAGC 19C3 C486
< >
B V&
Gruppenschlissel
Suchen:
Mame E-Mail Status Giiltig seit Giiltig bis Schlisselkennung

SchlieBen Sie die Erstellung mit Speichern ab:

™ Neue Gruppe - Kleopatra

Speichern | | @ Abbrechen

Name: |Funkﬁonspnstfad1 @meine-organisation.example,com

Verfiighare Schiiissel:

Fiir Verschlisselung verwendbar ~
Mame E-Mail Status Giiltig seit Giiltig bis Schlisselkennung
g10code % VS-NfD konform 11.12.2024 11.12.2027 6FAF CDBA 3D95 F4BB
< >
VA
Gruppenschlissel
Suchen: |t
Mame E-Mail Status Giltig seit Gltig bis Schiusselkennung
Gundelinda Na... g.navarez@3d-concepts.example.com # VS-NFD konf... 07.06.2023 07.06.2025 F440 20FE B11...
Sarah Roth sarah.roth@ingenieurbuero.example.net % VS-NFD konf... 07.06.2023 07.06.2025 66ES 2DAE CO_
Stephan Miller  stephan.mueller@meine-organisation.exa... # VS-NfD konf... 07.06.2023 07.06.2025 7A42 EBBC 20...
Ted Tester Ted.Tester@demo.gnupg.com # VS-NFD konf... 08.03.2023 C5DE C919 00...
Wojtek Mowako... w.nowakowski@technische-uebersetzung.... % VS-NfD konf... 07.06.2023 07.06.2025 2E30 AEAD 02
Yussuf Kaya yussuf kaya@technische-zeichnung.exam... ¥ VS-NfD konf... 07.06.2023 07.06.2025 F11F CABC 19..

Die Gruppe wurde erstellt:

Dokumentversion 2.1

[ speich © Abbrech
9 Speichern Abbrechen
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oy | Gruppen einrichten - Kleopatra X
Suchen; |E_ chbegriff eingeben |
{22 Funktionspostfach@meine-organisation.example.com (3 Schlissel, alle beglaubigt) : Meu
Bearbeiten
Laschen
Beglaubigen
Exportieren
Schliefien

Beenden Sie den Vorgang mit SchlieBen oder fahren Sie ggf. mit einer weiteren
Aktion fort.

2 Exportieren einer Gruppe

Wahlen Sie im "Gruppen einrichten"- Dialog Ihre Gruppe aus und klicken Sie auf
Exportieren .

Eventuell werden Sie nun darauf hingewiesen, dass nicht alle Zertifikate exportier-
bar beglaubigt sind und gefragt, ob Sie dennoch exportieren wollen:

ry ¢ en einrichte eopatra .
vy Bestdtigung Gruppen-Export - Kleopatra >
22 Funktionspostfachi laubigt) Neu
Sie haben nicht alle OpenPGP Zertifkate in :
dieser Gruppe exportierbar beglaubigt. Bearbeiten
I Personen, die sich auf Thre Beglaubigungen
verlassen, sind méglicherweise nicht in der Laschen
Lage, die Zertifikate zu verifizieren.
Beglaubi
Waollen Sie dennoch mit dem Export fortfahren? St
[] piese Machfrage nicht mehr anzeigen SiEiiiEiar
Gruppe exportieren| | &) Abbrechen
Schliefen

Falls Sie die Gruppe erstellt haben, um Sie mit anderen zu teilen und den Empfan-
gern zusatzlich das Beglaubigen aller einzelnen Gruppen-Zertifikaten ersparen
wollen, sollten Sie hier abbrechen und zunachst die Aktion ,Beglaubigen™ wahlen,
siehe Abschnitt 2.1. Ansonsten Gruppe exportieren klicken.

Wahlen Sie dann den Ablageort flir die Datei aus und klicken Sie Speichern :
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™ Kieopatra — O
Al Zertifikatsgruppe exportieren X
Signierenf T » Dieser PC » Desktop » gruppenschluessel v | D O gruppenschluessel durchsuc..,
@ Organisieren « Neuer Ordner == - e : »
o A I Diccer PE ~  Name Anderungsdatum Typ Graf
. ]
Yu §l 3D-Objekte Es wurden keine Suchergebnisse gefunden, 6
Wi &=/ Bilder BB
Ste I Desktop 088
Sa . B3
Gu |Z=| Dokumente vl v E
Dateiname: | Funktionspestfach@meine-organisation.example.com.kgrp v
Dateityp: | Zertifikatsgruppen (*.kgrp) ~
A Ordner ausblenden Abbrechen
VS-NfD-konform

Die erstelle Datei hat die Endung *.kgrp (kurz fur "keygroup"). Sie enthalt alle
Zertifikate, also nur die 6ffentlichen Schllssel der Gruppenmitglieder.

2.1 Beglaubigen

Die Standardeinstellung fir Beglaubigungen in Kleopatra ist eine lokale, also nicht
exportierbare Beglaubigung.

Falls Sie die Gruppendefinition mit anderen teilen mdchten und es nicht nétig sein
soll, dass die Empfanger alle darin enthaltenen Zertifikate selber prifen und beglau-
bigen, mussen alle Zertifikate der Gruppe mit demselben Schlissel exportierbar
beglaubigt sein, bevor Sie die Gruppe exportieren.

Wenn bei Ihnen ein Trusted Key in GnuPG VS-Desktop® konfiguriert ist, sollte még-
lichst dieser flir die exportierbare Beglaubigung verwendet werden.

Es geht aber auch mit jedem anderen Schllssel. In diesem Fall muss vom Empfan-
ger der Gruppendefinition dann nur noch der beglaubigende Schllssel, also der des
Gruppenerstellers, anhand des Fingerabdrucks uUberprift und beglaubigt werden.
Danach wird ihm Uber das Kontextmenlu — ,Beglaubigungsvertrauen andern® eine
~Beglaubigungsbefugnis® erteilt. Dadurch wird allen Zertifikaten, die mit diesem
Schllssel beglaubigt wurden, automatisch auch vertraut und sie werden ggf. als
~V/S-NfD konform™ angezeigt.

Fur die Beglaubigung mit Ihrem Schllssel wahlen Sie im ,Gruppe einrichten™ Dialog
zunachst die gewunschte Gruppe aus und dann Beglaubigen :
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vy Gruppen einrichten - Kleopatra

Suchen: |Suchbeariff eingeben

:22 Funkticnspostfach@meine-organisation.example.com (6 Schliissel,

Meu
Bearbeiten
Laschen
Bealaubigen

Exportieren

Schliefien

Bisher nicht exportierbar beglaubigte Zertifikate haben in der Beglaubigungsliste

zunachst keinen Haken:

vy ] Beglaubigung Zertifikatsgruppe Funktionspostfach@meine-organisation.example.com - Kleopatra

Uberpriifen Sie die Fingerabdriicke, markieren Sie die Benutzerkennungen, die Sie beglaubigen méchten, und wihlen Sie den

Schliissel, mit dem Sie sie zertifizieren miachten,
Himweis: Nur die Fingerabdricke identifizieren Zerfiffkate und e Besitzer eindeutig.

Beglaubigen mit: g10code (% VSN konform, erstellt: 11.12.2024)

Benutzerkennung Fingerabdruck

Gundelinda Mavarez <g.navarez@3d-concepts.example.com:
Sarah Roth <sarah.roth@ingenieurbuerc.example.net>
Stephan Miller <stephan.mueller@meine-organisation.example.com>
’ [[] Ted Tester <Ted.Tester@demo.gnupg.com>

Wojtek Nowakowski <w.nowakowski@technische-uebersetzung.exa...
Yussuf Kaya <yussuf kaya@technische-zeichnung.example.de>

<

TOFF 8E26 BZEF 9131 D4EA 44CC F440
ESOF 5C73 CEDB 311F 9FB2 OFBF 66E5
24387 BEAS B277 DI7C D63A 306E 7442
9811 1E67 AEOG F2BE FD2B DE10 C5D6
1ED4 BBGA 3736 114A 3075 DAB1 2E30)
5280 93F4 29D5 FDO5 FB3A 838D F11F

W Fortgeschritten

Fir alle sichtbar bealaubigen (Exportierbar)

[ Auf schliisselserver veriffentichen

Tags: |

[ Ablaufdatum:

Prifen Sie die Fingerabdriicke der Schllssel, die Sie beglaubigen mdchten und set-

© Abbrechen

zen Sie die entsprechenden Haken flr die Beglaubigung.
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Sie kdnnen zusatzlich ein Stichwort bzw. ,Tag" der Beglaubigung hinzufiigen. Dann
wird dies den Zertifikaten aller Gruppenteilnehmer hinzugefiigt. Man kann solche
.1ags" in der Zertifikatsliste zum Filtern verwenden:

ry Beglaubigung Zertifikatsgruppe Funktionspostfach@meine-organisation.example.com - Kleopatra *

Uberpriifen Sie die Fingerabdriicke, markieren Sie die Benutzerkennungen, die Sie beglaubigen méchten, und wahlen Sie den
Schltizsel, mit dem Sie sie zertifizieren méchten.
Himweis: Nur die Fingerabdriicke identifizieren Zertifate und re Besitzer endeusia.

Beglaubigen mit: gl0code (3 VS-NFD konform, erstellt: 11.12.2024) ~
Benutzerkennung Fingerabdruck
Gundelinda Mavarez <g.navarez®3d-concepts.example.com=> TOFF 8E26 B2EF 9131 D4EA 44CC F440
Sarah Roth <sarah.roth@ingenieurbuerc.example.net> ESOF 5C73 CEDB 311F 9FB2 OFBF 66E5
Stephan Miller <stephan.mueller@meine-organisation.example.com= 2487 BEAS B277 DS7C 0634 306E TA42
Ted Tester < Ted. Tester@demo.gnupg.com> 4311 1E6T AEDG F2BE FD2E DE10 C5D6
Wojtek Mowakowski <w.nowakowski@technische-uebersetzung.exa.. 1ED4 8B6A 3736 114A 3075 DAB1 2E30)
Yussuf Kaya <yussuf.kaya@technische-zeichnung.example.de> 5280 93F4 29D5 FDO5 F88A 838D F11F
£ >

W Fortgeschritten

Fir alle sichtbar beglaubigen (Exportierbar)

[ auf schitisselserver veraffentlichen

» Tags: |Pr0jekt-Beta

[] Ablaufdatum:

> © Abbrechen

Jede neuen Beglaubigung eines Zertifikats Uberschriebt dessen ,Tags".
Wenn sie beibehalten werden sollen, muss man sie immer erneut hin-
zufligen. ,Tags" durfen aus mehreren Worten bestehen.

=
L

Hinweis

SchlieBen Sie mit Beglaubigen ab und geben Sie ggf. bei Aufforderung Ihr Pass-
wort ein. Nun kdénnen Sie die Gruppe exportieren.

3 Importieren einer Gruppe

GnuPG VS-Desktop® Gruppendateien mit der Endung *.kgrp enthalten neben dem
Gruppennamen alle 6ffentlichen Schlissel bzw. Zertifikate einer Gruppe und kénnen
per Doppelklick oder durch Ziehen auf das Kleopatra Fenster importiert werden. Al-
ternativ klicken Sie in Kleopatra auf Datei > Importieren und wahlen die
gewlnschte Gruppendatei aus.
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4 Dateiverschlusselung

Tippen Sie im "Dateien signieren/verschliisseln"-Dialog im Feld "Fur andere ver-
schliisseln" den Namen Ihrer Gruppe ein oder klicken Sie auf die Zertifikatsauswahl:

™ Dateien signieren/verschlisseln - Kleopatra ? *

Dateien signieren/verschliisseln
Authentizitdt sicherstellen (signieren)

Signieren als: ¥4 stephan Miiller <stephan.mueller @meine-organisation.example.com:= (% VS-NfD-+konform, erstellt: 07.06,2023) ~

Verschlisseln

Fiir mich verschlisseln: Stephan Miiller <stephan.mueller @meine-organisation.example.com: (% V5-MfD-konform, erstellt: 07.06.2023) ~

Fiir andere verschliisseln: _ﬂ funktions| a2 ‘
. Funktionspostfach@meine-organisation.example.com (5 Schldssel, alle beglaubigt) .
Y = .t

[] it Passwort verschliisseln, Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen.

Ausgabe

Ausgabedateien/-ordner:

rE |C:ﬂ..lsers,.'g1DcodefDesktopr‘rojektefrohentwurf.don:x.gpg € | B

[] Jede Datei sinzeln verschliisseln/signieren.

V5 fD-konform @Signierenﬁn‘ers&lﬂsseln‘ Abbrechen

Nach Klicken auf Signieren / Verschlisseln werden Ihre Daten flir alle Gruppenteil-
nehmer verschlisselt und am gewtnschten Ort in einer einzigen Datei abgelegt.
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5 Mail-vVerschlusselung mit GpgOL

Offnen Sie Outlook und aktivieren Sie bei einer neuen Mail mit dem & -Button den

abgesicherten Modus. Verfassen Sie nun Ihre Nachricht und tragen als Empfanger
den Namen Ihrer Gruppe ein:

Wg. Rohentwurf - Machricht (HTML)

Datei Machricht Einfligen Optionen Text formatieren Uberpriifen Hilfe '

i E(EF e |2 o (el G

Text Mamen | Einfugen | Markierungen | Diktieren Editar Plastischer | [Absichern Viva Vaorlagen
"’ *’ - - Reader - Insights anzeigen
Zwischenab... Sprache Editaor Plastisch GpgOL R Add-ln | Meine Viorl. | -~
B‘ Von stephan.mueller@meine-organisation.example.com
Senden An Funktionspostfach@meine-organisation.example.com:

Cc

Betreff Wyg. Rohentwurf

@ rehentwurf.docx -
1ME

Hallo an Alle,
anbei der Rohentwurf zur weiteren Bearbeitung.

Griife, Stephan

Sobald Sie auf Senden klicken, wird Ihre Mail automatisch an alle Empfanger der
Gruppe verschlisselt.

Wenn Sie in der GpgOL-Konfiguration im Abschnitt "Allgemein" die Op-
tion "Zeige den Sicherheitsbestatigungs-Dialog immer an" auswahlen,
werden Ihnen nach dem Klicken auf Senden die jeweils verwendeten
SchllUssel angezeigt. Diese kdnnen Sie dann ggf. noch andern oder den
Versand der Mail ganz abbrechen. Dies ist nltzlich zum Testen.

%
L

Hinweis

Mehr Informationen zur Mail-Verschlisselung enthnehmen Sie bitte unserem Guide
"GnuPG VS-Desktop® Outlook Add-In".
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Anhang

Dieses Dokument wurde unter der Lizenz "Creative Commons Namensnennung -
Weitergabe unter gleichen Bedingungen 4.0 International (CC BY-SA 4.0)"
veroffentlicht. Den rechtsverbindlichen Lizenzvertrag finden Sie unter:

https://creativecommons.org/licenses/by-sa/4.0/deed.de

GnuPG VS-Desktop® ist ein eingetragenes Warenzeichen der g10 Code GmbH.
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