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1. Einleitung

Die AKDB ermdglicht im Auftrag des Freistaats Bayern allen Fachportalen der 6ffentlichen Verwaltungen die Nutzung von Daten aus dem Bayerischen
Nutzerkonto tber eine offene Infrastruktur, die mit den beteiligten Systemen den Bayerischen Portalverbund als sog. Identity Federation bildet.

Burger schalten sich dafur individuelle Nutzerkonten auf dem BayernPortal frei und verwalten dort Ihre personlichen Daten und Zusatzinformationen. Die
Befiillung der personenbezogenen Datenfelder fiir das Burgerkonto erfolgt entweder ber die freiwillige Angabe (bei Nutzung von Benutzername/Passwort-
Paar) oder automatisiert bei der erstmaligen Nutzung z.B. mittels Personalausweis am BayernPortal.

Fachportale als sog. Drittanwendungen im Bayerischen Portalverbund verbinden sich Giber definierte Standardprotokolle mittelbar mit dem BayernPortal
und profitieren im Sinne der Datensparsamkeit von der zentralisierten Verwaltung der personenbezogenen Nutzerdaten im Nutzerkonto.

Auf Grundlage des Protokolls ,Security Assertion Markup Language” (SAMLv2 von OASIS Consortium) existiert bereits seit 2013 der Kern des
Bayerischen Portalverbunds mit der ersten Fachanwendung "Staatliche Fischerpriifung Online" des StMELF/LfL. Diese und alle zukiinftigen am
Portalverbund teilnehmenden Fachportale (sog. Service Provider) gehen zu diesem Zweck eine Vertrauensstellung mit einer zentralen
Authentisierungsinstanz (sog. ldentity Provider), der BayernID, ein.

In diesem Dokument werden die gegenwartig fiir Fachportale existierenden Schnittstellen zum BayernID Identity Provider beschrieben. Informationen tber
weitere Schnittstellen zum BayernPortal nach BayEGovG entnehmen Sie bitte den gesonderten Dokumentationen (Postfach, ePayment).

2. Der Bayerische Portalverbund — eine offene Infrastruktur flir Fachportale 6ffentlicher Verwaltungen
in Bayern

Ausgewahlte personenbezogene Daten aus dem Basisdienst ,Nutzerkonto" stehen im Rahmen einer offenen Infrastruktur einem Kreis von
Drittanwendungen (dem ,Bayerischen Portalverbund®) au3erhalb des eigentlichen BayernPortals zur Verfligung (s. Abschnitt 6).

Diese offene Infrastruktur basiert auf international anerkannten, quell-offenen Standardtechnologien . und sichert die Drittanwendungen (z.B.
Antragsverfahren) gegen unberechtigte Zugriffsversuche (d.h. ohne vorherige Autorisierung durch die ordnungsgemafen Benutzer) ab. Die von den
Burgerinnen und Burgern dafur zu nutzenden Authentisierungsinformationen (u.a. Benutzername/Passwort, Personalausweis-Pseudonym, Authega-ID)
sind mit den fiir das Nutzerkonto im BayernPortal hinterlegten Informationen identisch. Somit ist eine erneute Registrierung in den angebundenen
Drittanwendungen hinfallig.

Die am Bayerischen Portalverbund teilnehmenden Fachportale werden dann ,Service Provider* genannt und verbleiben nicht nur in der rechtlichen,
sondern auch in der operativen Zusténdigkeit derjenigen Korperschaft, in deren Namen die Dienstleistung den Burgerinnen und Birgern angeboten wird.
Der Fortbestand eigener Web-Angebote erweist sich insbesondere im Falle hoher systemischer Komplexitat oder bereits vom Mandanten langfristig
getatigter strategischer IT-Investitionen als sinnvoll.

Die Auslagerung des Zugriffsschutzes der Drittanwendungen an Komponenten des Bayerischen Portalverbunds erfordert allerdings einen, je nach
Technologiestand des Service Providers, erheblichen Eingriff in die bisherige Funktionsweise der Web-Anwendung. Aus technologischer Sicht lassen sich
neu aufzubauende oder bestehende Applikationen die bereits mit &hnlichen Standards wie OASIS SAML versehen sind, mit geringerem Aufwand in den
Bayerischen Portalverbund aufnehmen als jene Anwendungen, die anders geartete Zugriffskontrollmechanismen (wie z.B. Kerberos) nutzen.

3. Ubersicht Uiber die Funktionsweise der offenen Infrastruktur

Im Detail stellt die Ubersichtsgrafik den Authentisierungs- und Autorisierungsvorgang von Dienstnutzern im Zusammenspiel mit der offenen Infrastruktur

und einer daran angebundenen Drittanwendung dar. Der abgebildete Ablauf in sieben Teilschritten folgt den international weitverbreiteten Standards des

OASIS Consortium, wie sie auch im Kern der eCard-API des bundesdeutschen neuen elektronischen Personalausweises nPA zum Einsatz kommen[ ].

Darstellung 1: Zusammenspiel der Komponenten in der offenen Infrastruktur des Bayerischen Portalverbunds:


http://saml.xml.org/saml-specifications
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03130/TR-03130_node.html
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Die einzelnen Teilschritte sind nur vereinzelt fir die Dienstnutzer wahrnehmbar (wie aus den Screenshots ersichtlich) und erleichtern so die Handhabung
des komplexen Authentisierungs- und Autorisierungsvorgangs:

Solange der Benutzer nicht authentisiert wurde, kann lediglich auf die 6ffentlich zuganglichen Bereiche der Service-Provider-Applikation zugegriffen
werden. Sobald eine zugriffsgeschiitzte Ressource im Web-Angebot der Drittanwendung angefragt werden sollte (z.B. zum verbindlichen Absenden
eines Antrags), wird der Zugriffsversuch auf Seiten des Service Providers abgefangen (Schritt 1).

Seitens des Fachportals wird daraufhin eine Authentisierungsanfrage an den BayernID Identity Provider als Authentisierungsinstanz gesendet, und der
Benutzer dorthin umgeleitet. Derzeit geschieht dies in Form eines OASIS SAMLv2-konformen Authentication Requests via HTTP-REDIRECT oder
HTTP-POST uber den Browser des Benutzers (Schritt 2). Diese Anfrage wird nicht direkt an den Identity Provider versendet, sondern mittelbar tber den
Browser des Dienstanfragers geleitet (Schritt 3).

Der Identity Provider fordert nun den Dienstanfrager auf, sich ihm gegentiber durch ein vorausgewéhltes oder frei
) X wahlbares Authentisierungsverfahren als bekannter Benutzer zu erkennen zu geben: dies kann z.B. durch den
Bayerischer % Abgleich von Benutzername und Passwort mit den im Biirgerkonto hinterlegten Daten, durch die Nutzung des
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Portalverbund SaRNEEL neuen Personalausweises nPA oder mittels Authega-Zertifikat erfolgen. Erst im Zuge einer positiv durchlaufenen

Authentisierung (Schritt 4) erfolgt am Identity Provider die Erstellung einer Antwortnachricht, die unter Hinzuziehung
EAe der im Nutzerkonto fiir die Person hinterlegten Daten erweitert wird. Ab diesem Zeitpunkt kann der Dienstnutzer im
e rechtlichen Sinne als authentisierter Benutzer im Rahmen der Infrastruktur des Bayerischen Portalverbunds gelten.
Solnen Sie flch Kine BavimlD Dien,
kbnnen Sie sich registrienen.

Bite wahken Sie for die Anmeidung sines der
Faigenden Verfahren:

Dl
Karte]

smeislunkiion (€10, 8AT, &ITk

authega-Zertfikat *

Bisraa i T\ Pk S T

Wklare Optisnan +

Zurick

= Fur ¥r5 it erofohien



Nach erfolgter Sichtung der Nutzdaten und deren explizite Freigabe durch den Benutzer wird die Antwortnachricht
zusammengestellt.

Die erzeugte Antwortnachricht wird als SAML-Response verschlisselt und unter Einberechnung von
Zertifikatsinformationen signiert in Schritt 5 an den Browser des potentiellen Dienstnutzers zuriickgesendet. Von
dort aus wird die SAML-Response an die Drittanwendung weiter durchgestellt. Die Verwendung BSI-konformer

VerschIﬂsselungstechnologlen[ : im vorherigen Schritt stellt sicher, dass der Dienstnutzer an dieser Stelle keine
Méglichkeit zur Vortauschung oder beabsichtigten Veranderung des Inhalts hat
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Der Service Provider empféangt die SAML-Response (Schritt 6) per HTTP-POST auf einem speziell bekanntgemachten Endpunkt innerhalb der
Drittanwendung (s. Kapitel 4) und Uberprift zunachst nun die Nachricht auf ihre Authentizitat und Integritat hin. Erst dann wird von der Drittanwendung
bewertet, ob der Inhalt der vom Identity Provider stammenden Antwortnachricht den weiteren Erfordernissen des Fachverfahrens genliigt. Erst jetzt ist
der authentisierte Dienstnutzer im rechtlichen Sinne auch autorisiert und zugriffsbefugt fir weitere Aktionen (z.B. dem tatséchlichen Einstellen eines
Antrags an die Sachbearbeitung).

Der Service Provider gewéahrt nun in Folge Zugriff auf die zunéchst geschiitzte Ressource (z.B. Absendefunktion des Antrags oder personenbezogene
Dateneinsicht) und fihrt die urspriingliche Zugriffsanfrage aus. Die Antwort wird auf dem zugehd&rigen Anwendungsserver generiert und an den Browser
des Dienstnutzers gesendet (Schritt 7). Fir den Zeitraum der weiteren Sitzung wird fortan die Auslieferung aller weiteren zugriffsgeschitzten
Ressourcen je nach Anfrage (und applikationsspezifischem Verhalten) erlaubt.

Daruiberhinausgehende Zugriffsrestriktionen (z.B. nach RBAC) sind ausschlief3lich Teil der Applikationslogik des Fachportals und liegen jenseits des
Funktionsumfanges der zur Verfiigung gestellten Infrastruktur.

4. Unterstitzte Anwendungsfalle

Die Fachportale im Bayerischen Portalverbund schliel3en sich mittelbar per OASIS SAML Web Browser SingIe—Sign—On—ProfiIe[A] an das BayernPortal an,
und lagern Ihre Nutzerauthentisierung an die Identity Federation Infrastruktur aus.

Diese Service Provider miissen eine der beiden Anfragearten HTTP-REDIRECT oder HTTP-POST-Binding implementieren, sowie als HTTP-POST-
Endpunkt fir SAML v2-Token fungieren (AssertionConsumerService Location).

Dieses Endpunkt-Handling fiir die Antwort ist allgemein tber zwei Wege mdglich:

1. Uber direkte Token-Generierung und -Nutzung innerhalb der Fachanwendung (z.B. Giber Open-Source-Bibliotheken)
2. Uber indirekte Token-Generierung und -Nutzung mittels Reverse-Proxy (z.B. tber konfigurierbare Implementierungen diverser Hersteller) vor der
Fachanwendung

4.1 Anwendungsfall 1 — direkte Tokennutzung

Die Drittanwendung kann direkt als Endpunkt fur die Erzeugung von Authentication Requests und der Nutzung von SAML-Assertions fungieren. Dafir
muss die Anwendung das bereits erwahnte OASIS SAMLv2 Web Browser Single-Sign-On-Profile implementieren.

Bei Wabhl dieser ersten Betriebsvariante empfiehlt sich die Nutzung der Open-Source-Bibliothek OpenSAML oder ahnlicher Frameworks.
Implementierungsbeispiele zur Nutzung finden sich z.B. im Entwickler-Paket von Governikus-Autent oder in frei verfiigbaren Quellen Dritter[s].

4.2 Anwendungsfall 2 — indirekte Tokennutzung

Erlaubt die Infrastruktur des jeweiligen Rechenzentrums den Betrieb zusatzlicher Komponenten auf dem der Drittanwendung vorlagerten Web-Server,
bietet sich daruber hinaus die Nutzung von sog. Reverse-Proxy-Installationen an: Diese agieren ihrerseits als Endpunkt des SAML-Protokolls und
verarbeiten die entsprechenden Requests und Responses anstelle des Fachportals. Der Service Provider besteht dann aus der eigentlichen
Drittanwendung (dem web-basierten Fachverfahren) und dem vorgeschalteten Reverse Proxy als SAML-v2-Endpunkt.

Bei der Wahl dieser zweiten Betriebsvariante bietet sich die Nutzung von Reverse-Proxy-Produkten an, wie sie von Herstellern wie "ForgeRock[ I oder

"Shibboleth Consortiumm" zur Verflgung stehen. Implementierungs- und Konfigurationsbeispiele zur Nutzung finden sich in den jeweiligen
Produktdokumentationen der Hersteller und sind einzelfallabhéngig je nach Drittanwendung und Rechenzentrumsinfrastruktur zu interpretieren.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_BSI_TLS_1_ 2_Version_1_0.pdf?__blob=publicationFile
http://docs.oasis-open.org/security/saml/v2.0/saml-profiles-2.0-os.pdf
http://www.capcourse.com/Library/OpenSAML/index.html
http://forgerock.com/products/open-identity-stack/openig/
https://wiki.shibboleth.net/confluence/display/SP3/Home

Die im SAML-Token enthaltenen Attribute werden in Abstimmung mit den Applikationsarchitekten nach erfolgter Anmeldung eines Benutzers als
zusétzliche HTTP-Header-Attribute in die Online-Sitzung injiziert und stehen dann der Drittanwendung im folgenden Verlauf der Sitzung zur weiteren
Verarbeitung zur Verfligung.

5. Unterstitzte Authentisierungsverfahren und Anfragearten

Der Identity Provider der BayernID im Bayerischen Portalverbund unterstutzt folgende verfligbare Authentisierungsmethoden, die auch tber ein
zugehdriges Vertrauensniveau (s. Kapitel 6.3.2) eindeutig fir Drittanwendungen erkennbar sind:

Bezeichnung Ausgestaltung

Benutzername/Passwort

® Ein software-basiertes Verfahren
(entspricht Nicht-Vertrauensniveau Basisregistrierung, ® Die Registrierung erfolgt einzig durch BayernID- Systemkomponenten
STORK-QAA-Level-1) ® Attribute sind nicht tberpruft

Authega-Zertifikat bzw. Elster-Zugang

® Ein software-basiertes PKI-Verfahren
(entspricht Vertrauensniveau mittel, STORK-QAA- ® Die Registrierung und Nutzung erfolgt in Koordination mit den Systemkomponenten von
Level-3) Authega-Zentral oder bei Elster direkt

® Die Nutzung kann auch schriftformwahrend erfolgen, siehe dazu auch BayBITV §4.

® Attribute sind Melderegister-gepriift

neuer elektronischer Personalausweis

® Ein hardware-basiertes PKI-Verfahren
(entspricht Vertrauensniveau hoch, STORK-QAA- ® Die Registrierung und Nutzung erfolgt in Koordination mit BSI-TR-zertifizierten elD-
Level-4) Servern

® Attribute sind Melderegister-gepriift

5.1 Auswahl bestimmter Vertrauensniveaus

Authentisierungsverfahren kdnnen nach Vertrauensniveau gruppiert im Rahmen des SAMLAuthenticationRequests von einer Drittanwendung angefordert
werden (sog. RequestedAuthnContext). Es wird der Comparison-Qualifier ,minimum* unterstutzt. Die implizite Einschrankung von
Authentisierungsmethoden Uber den Qualifier ,exact” ist obsolet und wird explizit durch eine Extension im SAML-Request gelost.

Perspektivisch werden auch weitere Authentifizierungsmittel angebunden werden, die gemaR elDAS-Verordnung notifiziert wurden. Nach Anbindung
kénnen sie fiir die Authentifizierung auf den jeweiligen Vertrauensniveaus verwendet werden. Das Vorhandensein des nicht eIDAS-notifizierten Verfahrens
Authega auf einem ,mittleren” Vertrauensniveau und Verfahren auf dem elDAS-Vertrauensniveau ,substantiell* wird vermutlich zu einer Anpassung der
Schnittstelle fuhren.

Eine Auswahl der zulassigen Verfahren am IDP erfolgt aufsteigend nach der Wertigkeit des Authentisierungsverfahrens (analog zum erwéhnten Beispiel in
Kapitel 11.1).

Die explizite Anforderung im Sinne einer nachtraglichen Erweiterung der SAMLAuthenticationRequest-Nachrichten fur Bestandsanwendungen ist nicht
erforderlich: diese kénnen wie bisher mit dem BayernID Identity Provider interagieren und sich auf das bisherige Standardverhalten verlassen, das alle
unterstitzten Authentisierungsverfahren zur Ansicht bringt.

Fir den Fall der indirekten Tokennutzung (s. Kapitel 4.2) mussten die Erweiterungen iber produktspezifische Konfigurationen vorgenommen werden, so z.
B. beim Reverse-Proxy des Herstellers ,Shibboleth Consortium“ mittels Templates zum Sessionlnitiator [8 / Beispiel am Ende der
Herstellerdokumentation, zuletzt abgerufen im Juni 2020], s. auch das Beispiel zur Veranschaulichung im Anhang 10.3.

Bei der Authentifizierung mit eIDAS liegt uns momentan noch kein Feedback von Service Providern vor. Des Weiteren ist noch in der Diskussion, welche
Art von Id bei einer temporaren Anmeldung, also ohne permanentes Nutzerkonto, tibergeben wird und wie bzw. ob diese spater wieder zugeordnet
werden kann.

5.2 Besonderheiten der optionalen Protokollierung bei Nutzung von Authega-Zertifikaten aus Sicht der Drittanwendung

Zusatzlich kdnnen bei der Benutzung von Authega-Zertifikaten zum Zwecke der Beweisfiihrung im Streitfall (i.S.e. Nichtabstreitbarkeit) weitere Parameter
zur Protokollierung tbermittelt werden. Diese kénnen dann in aggregierter Form nach durchlaufener Authentisierung als zusatzlicher Nachweis dienen.
Dazu ist bei der Erstellung von SAMLAuthenticationRequests zusétzlich darauf zu achten, die folgenden Attribute als Request-Extension anzugeben (vgl.
Beispiel in Kapitel 11.1, sowie fur Details zur SAMLAuthenticationResponse auch die Kapitel 6.3.6 sowie 8.3):

Bezeichnung Inhalt


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03130/TR-03130_TR-eID-Server_Part1.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03130/TR-03130_TR-eID-Server_Part1.pdf
https://wiki.shibboleth.net/confluence/display/SP3/SAML2+SessionInitiator
https://wiki.shibboleth.net/confluence/display/SP3/SAML2+SessionInitiator

ClientIP_OriginSP Die IP-Adresse, von der (aus Sicht der Drittanwendung) die Online-Sitzung angefragt wird

SessionToken_OriginSP = Die interne Sitzungsidentifikationsnummer, die derjenigen Online-Sitzung (aus Sicht der Drittanwendung) zugewiesen wurde

Weitere Ausfiihrungen zu dieser nicht verpflichtenden Schnittstellennutzung kénnen dem Kapitel 6.3.6 sowie dem gesonderten Dokument ,Handreichung
zum Nachweis der Beweiswerterhaltung“ entnommen werden.

5.3 Migration eines Fachportals zur Nutzung von Authega-Zertifikaten
Wie im vorangegangenen Kapitel erwéhnt, sind aus Sicht einer Fachanwendung folgende Anderungen vorzunehmen:

1. Zwingend: Erweiterung des SAMLAuthenticationRequests um die Extensions zur Auswahl der Authentisierungsniveaus ,mittel“, STORK-QAA-
Level-3

2. Optional: Erweiterung des SAMLAuthenticationRequests um die Extensions zur Angabe der im vorherigen Kapitel genannten Attribute
ClientlP_OriginSP und SessionToken_OriginSP

3. Zwingend: Verarbeitung des SAMLAuthenticationResponse mit allen zusétzlichen Attributen laut Kapitel 6.3.6

4. Optional: Prifung auf Gleichheit der IP-Adressen aus dem urspriinglichen SAMLAuthenticationRequest (ClientIP_OriginSP) mit den Attributen
aus der SAMLAuthenticationResponse (ClientlP_OriginSP, ClientlP_authegaldP und ClientIP_IntermediateldP)

5. Optional: Prifung auf Gleichheit der Sitzungsidentifikationsnummer aus dem urspriinglichen SAMLAuthenticationRequest
(SessionToken_OriginSP) mit den Attributen aus der SAMLAuthenticationResponse (SessionToken_OriginSP)

6. Zwingend: Priifung auf Gleichheit der in der ,Handreichung zum Nachweis der Beweiswerterhaltung“ erwéhnten
Nachrichtenidentifikationsnummern der SAML-Nachrichten (inResponseTo-Inhalte der SAMLAuthenticationResponse miissen identisch sein mit
der urspriinglichen ID des SAMLAuthenticationRequests)

7. Optional: Behandlung des etwaigen Fehlerfalls bei negativem Priifergebnis einer der obigen Prufpunkte

8. Optional: Protokollierung nach der in der ,Handreichung zum Nachweis der Beweiswerterhaltung“ exemplarisch veranschaulichten
Vorgehensweise

Sind die obigen zwingenden Schritte seitens eines Fachportals umgesetzt worden, kann die Drittanwendung als konform zum empfohlenen Vorgehen
betrachtet werden. Eine gesonderte Zertifizierung seitens der Betreiber des Bayerischen Portalverbunds anhand von Quelltext-Analysen erfolgt nicht.

5.4 Nutzung von organisationsspezifischen Nutzdaten (Unternehmenskonto-API) - ab Dezember 2022 abgekiindigt

Die Unternehmenskonto-API wurde mit Release 6 der BayernID im Dezember 2022 abgekundigt. Die Unternehmenskonto-Funktionen wurden zu diesem
Zeitpunkt deaktiviert, sodass die Nutzung dieser Konten nicht mehr méglich ist.

Ubergangsphase:
Fir den Zeitraum von 6 Monaten wird eine Ubergangsphase fiir Postfach-Nachrichten an Unternehmenskonten sichergestellt. In diesem Zeitraum ist es
weiterhin moglich Nachrichten an Unternehmenskonten zu senden, die Inhaber der Unternehmenskonten werden auf gesichertem Wege informiert.

SAML-Requests mit RequestedAttributeSet und legalEntity werden nicht mehr unterstitzt und direkt mit einer SAML-Response
beantwortet. individualPerson und any wird so behandelt, also ob das RequestedAttributeSet nicht angefordert wurde (Default-Verhalten fur naturliche
Personen).

5.5 Besonderheiten bei der Nutzung von interoperablen Nutzerkonten

Im Rahmen des Fdderierten Identitditsmanagements Interoperable Nutzerkonten in Deutschland (FINK), ist es mdglich, dass die Authentifizierung durch
ein Nutzerkonto eines anderen Teilnehmers von FINK durchgefuhrt wird. Hierbei wird der SAMLAuthenticationRequests an das ausgewahlte Nutzerkonto
durchgereicht (siehe FINK Informationsplattform). Das ggfs. vorgegebene Vertrauensniveau wird dabei mitgegeben, sodass das empfangene Nutzerkonto
entsprechend reagieren kann. Im Umkehrschluss reagiert das Nutzerkonto der AKDB gleichermalR3en.

Die Attributmenge kann je Nutzerkonto eines Teilnehmers variieren. Sofern ein Personldentifier mitgeliefert wird, werden diese Attribute aus Datenschutz-
Grunden gefiltert und nicht verarbeitet.

Die Interoperabilitat von Postfachern wird zu einem spéteren Zeitpunkt bereitgestellt, insofern werden potentiell mitgelieferte Postfachreferenzen ebenfalls
gefiltert und nicht verarbeitet.

Fir weitergehende Informationen wird auf die Informationsplattform des FINK Verbund verwiesen: https://informationsplattform.efink.services/

5.6 Besonderheiten bei der Nutzung der Methode "Temporéarer Login"

Gemald OZG muss es Nutzer:innen moglich sein, das Nutzerkonto ohne Langzeitspeicherung von Daten verwenden und sich so gegeniiber
Drittanwendungen authentifizieren zu kdnnen. Hierfir bietet das Nutzerkonto die Methode "Temporéarer Login", welche am IDP als zusétzliche Methode
angeboten wird. Fur den temporéren Login kénnen alle elektronischen Identifikationsmittel verwendet werden, wie bspw. die Online-Ausweisfunktion. Zu
beachten ist, dass bei dieser Methode nur Daten ausgelesen und weitergegeben werden. Es erfolgt keine weitergehende Speicherung oder Verarbeitung
der Daten. Dies hat zur Folge, dass die technischen Nutzdaten nur bedingt bereitgestellt werden. Insbesondere das Postkorb-Handle und das
bereichsspezifische Personenkennzeichen (bPK) entfallt bei dieser Methode.

Sofern eine Drittanwendung ohne diese Daten nicht nutzbar ist, muss das Error-Handling bei der Drittanwendung stattfinden und nicht im Nutzerkonto.

Diia und Benutzername werden nicht als temp. Login angeboten.


https://informationsplattform.efink.services/

6. Attribute im SAML-Token

Derzeit stellt die Identity Infrastruktur die nachfolgend aufgelisteten Attribute aus dem Biirgerkonto zur weiteren Nutzung in Fachportalen im Rahmen von
SAML-Assertions zur Verfiigung. Die darin Gbermittelten Daten entsprechen immer dem zum Zeitpunkt der Token-Ausstellung aktuellen Datensatz im
Burgerkonto. Die Daten werden im UTF-8-Zeichensatz NFC-kodiert.

Hinweis:
Entsprechend des verwendeten Protokolls (Assertions and Protocols for the OASIS Security Assertion Markup Language (SAML) V2.0) https://docs.oasis-
open.org/security/saml/v2.0/saml-core-2.0-0s.pdf darf fir das Mapping der Attribute nicht das XML Attribut "FriendlyName" verwendet werden, da diese

Werte nicht stabil und zudem optional sind. Hierfirr ist der SAML2 Formal Name (URN-notiert) zu verwenden, da es sich hierbei um eine gleichbleibende
ID handelt.

6.1 Personenbezogene Stammdaten

Die unmittelbar personenbezogenen Stammdaten aus dem Biirgerkonto werden in LDAP-konformer Notation zur Verfligung gestellt. Die Konversion in
LDAP-Notation orientiert sich an den IETF-Standards aus RFC 4519[9] und RFC 4524[10].

Bezeichnung FriendlyName SAML2 Formal Name (URN-notiert) Hinweise

Vorname(n) gi venNane urn:oid:2.5.4.42

Nachname sur name urn:oid:2.5.4.4

Emailadresse mai | urn: oid:

(optional) 0.9.2342.19200300. 100. 1. 3

Strasse post al Addr ess urn:oid:2.5.4.16

PLZ post al Code urn:oid:2.5.4.17

Wohnort I ocal i t yNane urn:oid:2.5.4.7

Land (Adresse)  country urn:oid:1.2.40.0.10.2.1.1. 225599 Als ISO 3166-1 alpha-2 gepflegt. Ein D von der elD oder elDAS wird durch DE
ersetzt.

Akad. Titel personal Title urn:oid:

(optional) 0. 9. 2342.19200300. 100. 1. 40

Anrede gender urn:oid:1.3.6.1.4.1.33592.1.3.5 Die Anrede wird als numerischer Wert nach 1ISO 5218:2004 codiert [11].
"Keine Angabe" = 0 (félschlicherweise Wert 9 bis NK Release 6.0.3.0)
"Herr" =1
"Frau" =2

Geburtsdatum bi rt hdat e urn:oid:1.2.40.0.10.2.1.1.55 nach I1SO 8601 im sog. extended Format in der Form JJJJ-MM-TT ohne weitere
Zeitangabe

Geburtsort placeOFBirth urn:oid:1.3.6.1.5.5.7.9.2

(optional)

Ausstellender FSS5HH-RgSHate seit 02/2019 nicht mehr unterstutzt

Staat

Kinstlerrame art-st-eNare seit 02/2021 (R2.2) nicht mehr unterstitzt

Geburtsname bi rt hNane urn: oi d:
1.2.40.0.10.2.1.1. 225566

Staatsangehorig nationality urn:oid:1.2.40.0.10.2.1.1. 225577
keit
De-Mail DeMi | urn:oid:
1.3.6.1.4.1.55605. 70737875.1. 1.1
.7.1
Telefonnummer  t el ephoneNunber urn:oid: 2.5. 4. 20 Darstellung ab 05/2021 (R3.3) als international giiltige Telefonnummer; in der
BayernID ab 07/2021 produktiv
elDAS-Issuing- el DAS- | ssui ng- urn: oi d: Basiert auf SendingMemberState (TR-03130 elD-Server), optional, ISO 3166-1
Country Country 1.3.6.1.4. 1. 25484. 494450. 10. 1 alpha-2

Bitte beachten:

Bei der Authentifizierung mit eIDAS-notifizierten Identifikationsmittel gilt der Mindestdatensatz nach eIDAS-VO, daher kann es zu einem reduzierten
Datensatz kommen.


https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
https://tools.ietf.org/html/rfc4519
https://tools.ietf.org/html/rfc4524
https://tools.ietf.org/html/draft-gryphon-ldap-schema-vcard4-00#section-3.5

Siehe hierzu: https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20SAML%20Attribute%20Profile%20v1.2%20Final.pdf?
version=2&modificationDate=1571068651772&api=v2

https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+available+attributes+of+pre-notified+and-+notified+elD+schemes

6.2 Technische Nutzdaten

Daruber hinaus werden technische Nutzdaten zur erleichterten Datenpersistenz in Drittanwendungen, zum Kontext des Authentisierungsvorgangs und zu
weiteren Schnittstellen (Postfach) bereitgestellt.

6.2.1 bPK - bereichsspezifisches Personenkennzeichen

Die bPK (bereichsspezifisches Personenkennzeichen) dient in Anlehnung an die dsterreichische Burgerkarten-Infrastruktur zur datenschutzfreundlichen,
fur die jeweilige Drittanwendung eindeutig geltenden Identifizierung eines Nutzers. Im sog. Exportformat wird diese als Base64-encodierte Zeichenkette
generiert.

Bezeichnung @ FriendlyName @ SAML2 Formal Name (URN-notiert)

bPK bPK urn:oid:1.2.40.0.10.2.1.1.149

Dieses Kennzeichen kann in dekodierter Grundform und Zerlegung (interne bPK oder ssPIN, sector-specific personal identification number) als robuster
Datenbankschlilssel dauerhaft auf Seiten des Service Providers zur Datensatzreferenzierung hinterlegt werden [12 / Vor etwaigen Anderungen der
zugrundeliegenden Berechnung zur Erstellung der bPK (z.B. im Falle von Algorithmenwechsel auf Anraten des BSI), wiirden alle Verbundbetreiber im
Bedarfsfall unter Gewahrung einer entsprechend langen Vorlaufzeit vorab informiert. Die entsprechende Umsetzung (durch begleitende Prozesse,
Instrumentarien) befindet sich derzeit im Planungsstadium und wird in zukinftigen Versionen dieses Dokuments Erwéahnung finden.].

bPKs werden vom Identity Provider in einem Base64-encodierten Exportformat ausgegeben, die als Zeichenfolge zusétzlich zur eigentlichen ssPIN um
weitere Nutzdaten angereichert ist, zumeist getrennt durch die Zeichenfolge "::":

. ver si on - die Konfigurationsnummer der Algorithmen zur Berechnung der bPK/ssPIN;

. 1 ssuer - der Identity Provider, der die betreffende bPK ausgibt;

. speci fic sector -der Service Provider/Fachportal, fir den die bPK gliltig ist;

. bPK - die Base64-encodierte, eigentliche ssPIN (sektor-spezifische Personen-Identifikations-Nummern) die aus der Burgerkonto UUID abgeleitet
ist; ausschlieBlich diese sollte zur Referenzierung in Datenbanken herangezogen werden.

. ti mest anp - der Zeitpunkt der Ausstellung der bPK in der Zeitzone Europe/Berlin; die Information zur Zeitzone wird leider nicht im Wert
Ubergeben.

A WNPE

(&)

Issuer und specific sector werden in Email-Notation mit der Zeichenfolge '@’ getrennt. Diese Erweiterung ist spezifisch fir den Bayerischen Portalverbund
und die vorliegende Identity Federation Infrastruktur konzipiert. Eine typische bPK im Exportformat sieht daher wie folgt aus:

V1::de. bund. i d@ortal . zoll.de:: ntROhed qQ 1dFOPql hl ETJcTJI r BoO5DZt t 8qy Ui PE: : 2013- 06- 11T13: 42: 34

Es wird daher empfohlen, die bPK anderen Attributen zur eindeutigen Nutzerreferenzierung (z. B. Email) in der jeweiligen Datenhaltung vorzuziehen.

Zusatzlich zur Nutzung der internen bPK als Datenbankschliissel kann die bPK im unbehandelten Exportformat als API-Key genutzt werden: die
Exportformat-bPK als API-Key ist an die Laufzeit der Online-Sitzung eines authentisierten Benutzers gebunden und nur wahrend dieser giiltig.

6.2.2 bPK2 - bereichsspezifisches Personenkennzeichen

Da fiir die Service Provider das Entpacken und das Verarbeiten der bPK eine unnétige Hurde war, wurde die bPK2 eingefuhrt. Das entspricht dem Wert
der "eigentlichen ssPIN" (siehe Kapitel zur bPK).

Bezeichnung @ FriendlyName = SAML2 Formal Name (URN-notiert)

bPK2 bPK2 urn:oid:1.3.6.1.4. 1. 25484. 494450. 3

bPK2 ist ab Release 3(3.2.1.0), August 2021 (IDP Version 2021.7.1) verfugbar. Das bPK wird noch 12 Monate nach Verfliigbarkeit des bPK2 unterstitzt. In
der Zwischenzeit miissen die Service Provider ihre Software entsprechend umstellen. Die restlichen Informationen aus der bPK sind damit auch
abgekundigt und sind an anderen Stellen bereits sinnvoller vorhanden. Der Algorithmus zur Erstellung der bPK2 verwendet als Parameter unter anderem
den Host der EntitylD aus den Metadaten um unterschiedliche Werte an unterschiedliche Onlinedienste weiterzugeben (analog dem Pseudonym aus der
elD). Bei FINK wird der Identifier aus dem anderen SK ibernommen und mit Prefixen versehen, damit keine Uberschneidung mit existierenden bPK2s
moglich ist.


https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20SAML%20Attribute%20Profile%20v1.2%20Final.pdf?version=2&modificationDate=1571068651772&api=v2
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20SAML%20Attribute%20Profile%20v1.2%20Final.pdf?version=2&modificationDate=1571068651772&api=v2
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+available+attributes+of+pre-notified+and+notified+eID+schemes
http://confluence.akdb.net#_ftn12
http://confluence.akdb.net#_ftn12
http://confluence.akdb.net#_ftn12
http://confluence.akdb.net#_ftn12

6.2.3 Vertrauensniveau

Informationen tber die vom Benutzer gewahlte Authentisierungsmethode zur Initialisierung der Sitzung werden mittelbar in Form einer akkumulierten
Trustlevel-Angabe (d.h. zum Authentisierungsvorgang und zur Herkunft der Attribute aus dem Burgerkonto) verfigbar gemacht.

Bezeichnung FriendlyName SAML2 Formal Name (URN-notiert)

Vertrauensniveau ElI D- Cl TI ZEN- QAA- LEVEL urn:oid: 1.2.40.0.10.2.1.1.261.94

Aufgrund der strategischen Wichtigkeit des von der Europaischen Kommission geférderten Large-Scale-Pilot-Projekts STORK[BJ und im Lichte der eIDAS-

14 - ) ) ) o .
Verordnung[ ], wurde zeitlich weit vor der Verdffentlichung entsprechender Technischer Richtlinien seitens des BSI der Trustlevel-Ansatz nach STORK-

Methodik gewéihlt[lsl. Zum derzeitigen Zeitpunkt unterscheidet die Identity Infrastruktur folgende Trustlevel nach STORK, die zukiinftig als Kategorien
mehrere gleichrangige Authentisierungsmethoden beinhalten kdnnen:

Bezeichnung Bedeutung fir Drittanwendungen

STORK-QAA-Level-1 = aktuelle Authentisierung mittels Benutzername/Passwort;
registrierte Attributdaten ohne hoheitliche Priifung

(= selbstregistriertes Biirgerkonto bzw. eIDAS-Aquivalent)

STORK-QAA-Level-3 = aktuelle Authentisierung mittels Authega-Zertifikat oder Elster Zugang;
registrierte Attributdaten aus dem Melderegister

(= Authega/Elster-registriertes Biirgerkonto bzw. elDAS-Aquivalent)
STORK-QAA-Level-4 = aktuelle Authentisierung mittels Online-Ausweisfunktion (ePA, eAT, EU-
Karte);

registrierte Attributdaten aus dem Ausweismittel

(= nPA-registriertes Birgerkonto bzw. elDAS-Aquivalent)

6.2.4 Version

Das Attribut Version dient als Vorbereitung, um Anderungen besser kommunizieren zu kénnen. Damit kénnen Service Provider technisch feststellen, mit
welcher fachlichen Version der Schnittstelle sie es zu tun haben und kénnen besser darauf reagieren. Die initiale Version lautet 2020.2.1 und als

. . L 16
Konvention wird Calendar Versmnmg[ ]verwendet.

Bezeichnung = FriendlyName @ SAML2 Formal Name (URN-notiert)

Version Ver si on urn:oid:1.3.6.1.4.1.25484. 494450. 1

6.2.5 AssertionProvedBy

Uber das Attribut AssertionProvedBy wird die Quelle transportiert, welche die Identitét Gberprift hat. Im ersten Schritt wird hier elDAS bei der
Authentifizierung Uiber eIDAS bergeben. In den nachsten Versionen werden die weiteren IDs auch in der Schnittstelle Gbergeben.

Bezeichnung FriendlyName SAML2 Formal Name (URN-notiert)

AssertionProvedBy = AssertionProvedBy urn:oid:1.3.6.1.4.1. 25484. 494450. 2

Liste der moglichen IDs:

elDAS

elD

Smart-elD
Authega

Elster
Benutzername
FINK


https://ec.europa.eu/digital-agenda/en/trust-services-and-eid
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
https://www.eid-stork2.eu/index.php?option=com_phocadownload&view=file&id=6:d32-qaa-status-report&Itemid=175)
https://calver.org

® Diia
6.2.6 Postkorb-Handle
Das Postkorb-Handle in seiner jetzigen Form kann als Eingabeparameter fiir die Zustellung von Postfachnachrichten genutzt werden. Um Nachrichten
einem bestimmten Vertrauensniveau in der spateren Ansicht zuzuordnen, ist bei der Benutzung der eigenen Postfach-API zusétzlich das

Vertrauensniveau mitzugeben. Nahere Informationen dazu kénnen der gesonderten Dokumentation zur Postfach-API entnommen werden.

Dieses Attribut ist nicht fur eine eindeutige Nutzerreferenzierung in der Drittanwendung geeignet.

Bezeichnung FriendlyName SAML2 Formal Name (URN-notiert)

Postkorb-Handle ' | egacyPost kor bHandl e urn: oid: 2. 5. 4.18

Jedem Nutzerkonto ist immer ein Postkorb-Handle zugeordnet, welches wiederum genutzt werden kann, um ein Postfach eindeutig zu referenzieren.

Weiterfiihrende Informationen zur Nutzung dieses Attributs bei der Kommunikation mit einem Postfach kdnnen Sie der gesonderten
Schnittstellendokumentation zur Postfach-API entnehmen.

6.2.7 Optionale Attribute bei der Nutzung von Authega-Zertifikaten

Drittanwendungen kénnen bei der Nutzung von Authega-Zertifikaten nach Abschluss der Authentisierung und Attribut-Provisionierung durch die BayerniD
zusétzlich die folgenden Attribute zu Auditierungszwecken erhalten:

Bezeichnung Inhalt
ClientIP_OriginSP Die IP-Adresse, von der aus Sicht der Drittanwendung betrachtet die Online-Sitzung angefragt wird
SessionToken_OriginSP Die interne Sitzungsidentifikationsnummer, die derjenigen Online-Sitzung aus Sicht der Drittanwendung betrachtet

zugewiesen wurde
ClientIP_authegaldP Die IP-Adresse, von der aus Sicht des Authega-Zentral-IDP betrachtet die Online-Sitzung angefragt wird

SessionToken_authegaldP = Die interne Sitzungsidentifikationsnummer, die derjenigen Online-Sitzung aus Sicht des Authega-Zentral-IDP betrachtet
zugewiesen wurde

ClientlP_IntermediateldP Die IP-Adresse, von der aus Sicht des BPV-IDP betrachtet die Online-Sitzung angefragt wird

SessionToken_Intermediat = Die interne Sitzungsidentifikationsnummer, die derjenigen Online-Sitzung aus Sicht des BPV-IDP betrachtet zugewiesen
eldP wurde

Weitere Ausfiihrungen dazu kénnen dem gesonderten Dokument ,Handreichung zum Nachweis der Beweiswerterhaltung” entnommen werden.

7. Betriebsvoraussetzungen

7.1 Infrastruktur

Als Betreiber der SAML-basierten Infrastruktur der Identity Federation des Bayerischen Portalverbunds sichert die AKDB nach Mdglichkeit die dauernde
Erreichbarkeit folgender Komponenten zu:

® |dentity Provider fur die unterstutzten Authentisierungsmethoden

Drittanwendungen kdnnen in jedweder Technologie und Nutzungsweise (vgl. Kapitel 4) entwickelt werden unter der einzigen Mafl3gabe, dass sie das Web-
Browser-SSO-Profile des OASIS SAML v2 Standards zu implementieren haben.

7.2 Metadaten
Voraussetzung zur Teilnahme an der Identity Federation Infrastruktur im Bayerischen Portalverbund ist die:

® Einreichung der Beitrittserklarung (Testbetrieb vor Wirkbetrieb), sowie die darauffolgende



® Bereitstellung der SAML-Metadaten seitens der Beitrittskandidaten.
Es ist darauf zu achten, dass

1. die einzureichenden Metadaten kein Ablaufdatum enthalten (validUntil-Attribut)

2. die Metadaten kein ID-Attribut enthalten,

3. die entitylD als URI in URL-Notation mit https-Protokoll-Prefix ohne(!) Porthummer anzugeben ist. Diese muss nicht(!) zwingend mit der
tatséchlich genutzten URL-Domain Ubereinstimmen, ist aber in Zusammenhang mit dem Attribut bPK in dieser Notation anzugeben. Die Auswahl
der entitylD kann nach Aufnahme in den Wirkbetrieb nicht(!) mehr verandert werden, und sollte daher den Betreiber der Drittanwendung eindeutig
identifizieren (also nicht unspezifisch sein) wie folgendes Negativbeispiel (!) https://drittanwendung.com:1234/serviceprovider, sondern sprechend
wie folgendes Vorbild https://dorf-enigmatting.de/online-rathaus

Erst nach erfolgter Bereitstellung der SAML-Metadaten kdnnen dem Teilnehmer die Metadaten des Identity Providers (bzw. fir Drittanwendungen
innerhalb des AKDB-RZ die URL zu den Federation-Metadaten) mitgeteilt werden.

Die Bekanntgabe der Metadaten des Identity Providers durch die AKDB ist als technologische Schnittstelle hinreichend fir die Entwicklung einer
Drittanwendung.

7.3 Zusatzliche Metadaten

Diese Informationen kdnnen in den Metadaten Gibergeben werden. Sie werden dem Nutzer angezeigt, bevor die Daten iiber die SAML-Response
transportiert werden.

Falls die Informationen nicht zur Verfiigung stehen, werden dem Nutzer keine Informationen iber den Dienst angezeigt, an den er nach seiner
Zustimmung die Daten Ubermittelt.

Die Informationen sind also technisch nicht relevant, bieten aber einen fachlichen Mehrwert.

Auszug aus den Metadaten:

<md: Enti tyDescriptor xm ns:nd="urn: oasis: nanes:tc: SAML: 2. 0: net adata" entityl D="https://exanpl e.com sp">
<md: SPSSCDescri ptor protocol Support Enuner ati on="ur n: oasi s: nanmes: t ¢c: SAML: 2. 0: pr ot ocol ">

<md: Ext ensi ons>

<mdui : U I nfo xm ns: ndui ="ur n: oasi s: names: t c: SAML: net adat a: ui ">

<mdui : Di spl ayNane xni: | ang="de" >Bei spi el anwendung</ ndui : Di spl ayName>

<mdui : Description xm :1ang="de">Di e Bei spi el domai n exanpl e.comi st eine Second-|evel -Donmai n, die von der
nt ernet Engi neering Task Force pernmanent reserviert wurde. </ ndui: Description>

<mdui : I nformati onURL xml : | ang="de">htt ps://exanpl e. coml wi r - ueber - uns</ ndui : I nf or mat i onURL>

<mdui : PrivacyStatenent URL xni: | ang="de">https://exanpl e. conl dat enschut z</ ndui : Pri vacySt at enent URL>

</ mdui : Ul I nf 0>

7.4 Bestandener Integrationstest

Erst nach erfolgreich bestandenem Integrationstest (hinsichtlich Sitzungsaufbau und -beendigung) im Zusammenspiel mit einer dedizierten Testumgebung
kann die Aufnahme der Drittanwendung in den Wirkbetrieb des Bayerischen Portalverbunds, verbunden mit der Kenntnisgabe der produktiven Endpunkt-
URLs und weiterer produktiver Rahmendaten, erfolgen.

8. Entscheidungsunterstitzung und Handreichungen

8.1 Architekturtberlegungen bei Auswahl eines SAML-Bindings

Fir die Anbindung einer Drittanwendung an den Bayerischen Portalverbund werden derzeit die beiden Request-Bindings HTTP-REDIRECT und HTTP-
POST unterstutzt. Beide Bindings haben nachfolgend erwéhnte Vor- und Nachteile im Praxisbetrieb, die im Rahmen der Architekturtiberlegungen seitens
der Bereitsteller von Drittanwendungen abzuwéagen sind.

Das HTTP-REDIRECT-Binding ermdglicht das Ubersenden des SAMLRequests als HTTP-GET-Parameter in der Anfrage-URL an den Identity Provider
und unterliegt folglich den individuell regulierbaren Langenbegrenzungen aller zwischen Drittanwendung und Identity Provider befindlichen aktiven und
passiven Netzwerkkomponenten (also Switches, Web-Application-Firewalls, Proxies, Web-Server, Personal Firewalls der Benutzer, etc.).

Bei Nutzung des HTTP-POST-Bindings wird der SAMLRequest innerhalb des HTTP-Body Ubermittelt, so daf’ aktive und passive Netzwerkkomponenten
den Protokollablauf nicht in der gleichen Weise wie oben beschrieben, negativ beeinflussen kénnen. Andererseits ist in diesem Zusammenhang die
Nutzung der ,Zurtick*-Funktionalitét bei einem gewollten Abbruch auf der Identity Provider-Seite browserabhéngig beeintrachtigt. Die Folge kann eine
Weiterleitungsschleife sein, die den Benutzer bei Abbruch des Loginvorgangs immer wieder auf den Identity Provider vorwartsleitet. Dieses Problem zeigt
sich generell bei Nutzung des SAML-HTTP-POST-Bindings und in kein Spezifikum der hier genutzten Produkte.

Tendenziell soll daher die Benutzung des HTTP-POST-Bindings bevorzugt werden.

8.2 Zuriickleiten in die Drittanwendung bei Abbruch durch Benutzer

Aufgrund der Architektur der meisten Drittanwendungen bei Nutzung des HTTP-POST-Bindings, ist besonderes Augenmerk auf die Usability des Zurick-
Buttons zu legen. Fir eine reibungslose Zurtickleitung in die Drittanwendung ist ein geordnetes Session-Handling der Drittanwendung gefordert, um ein
zyklisches erneutes Absenden eines SAML-Requests und dessen Interpretation als Replay-Attacke zu vermeiden.


https://en.wikipedia.org/wiki/SAML_metadata#Entity_metadata
https://drittanwendung.com:1234/serviceprovider
https://dorf-enigmatting.de/online-rathaus
https://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-metadata-ui/v1.0/os/sstc-saml-metadata-ui-v1.0-os.html
https://example.com/sp
http://example.com

Umgesetzt werden kann ein solches Vorgehen z.B: durch Setzen und Prifen eines zusatzlichen Cookies zum Zeitpunkt der Erstellung des SAML-
Requests der Art:

if found_AlreadySent SAMLRequest Cooki e():
i nval i dat e_Al r eadySent SAMLRequest Cooki e()

f or war dTo( pr evi ousSt at us)
el se:
set _Al r eadySent SAM_LRequest Cooki e()
sendSAMLRequest ( SAM_Request)

8.3 Handreichung fur Entwicklerlnnen von Drittanwendungen im Bayerischen Portalverbund
Fir die Anbindung an die Identity Infrastruktur erhalten die Entwicklerinnen vom Verbundbetreiber auf Nachfrage:

® die SAML-Metadaten der Identity Provider
® XSDs zur Nutzung der optionalen Zusatzattribute im SAMLAuthnRequest bei Benutzung von Authega-Zertifikaten

8.5 Zuriick zum Fachverfahren

Der "Zuriick" Button in der ersten Anmeldeseite vom IDP dient zur Zuriicknavigation zum aufrufenden Fachverfahren. Die sprachspezifische
Zuriicknavigation-URLs kdnnen durch optionale BackURL-Elemente in den Metadaten definiert werden. Die Entscheidung zwischen BackURL oder SAML-
Response bleibt dem SP Uberlassen.

8.5.1 URL aus den Metadaten

Beispielhafter Auszug. akdb:BackURL kann gesetzt werden. Eintrage pro Sprache sind optional. Falls nur ein Eintrag vorhanden ist, wird dieser
genommen. Falls die Sprache nicht gefunden wird, wird der erste Eintrag verwendet.

<md: SPSSODescri pt or prot ocol Support Enumer ati on="ur n: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol ">
<md: Ext ensi ons>
<mdui : U I nfo xm ns: ndui ="ur n: oasi s: names: t ¢c: SAML: net adat a: ui ">
<akdb: BackURL xm ns: akdb="https://ww. akdb. de/i dp/ metadata/ui" xml : I ang="de">https://ww. exanpl e. conf de
/ back?a=1&anp; b=2&anp; err or =user _cancel | ed&anp; | ang=de</ akdb: Back URL>
<akdb: BackURL xm ns: akdb="htt ps://wwv. akdb. de/i dp/ met adata/ui " xml : | ang="en">https://ww. exanpl e. conl en
/ back?a=1&anp; b=2&anp; err or =user _cancel | ed&anp; | ang=en</ akdb: BackURL>
</ mdui : Ul | nf 0>

Das Attribut xmiIns:akdb="https://www.akdb.de/idp/metadata/ui" definiert den Namensraum fir die Erweiterung von SAML-XML. Die URL "https://www.
akdb.de/idp/metadata/ui” muss im gesamten Dokument unique sein. Zu beachten ist, dass nicht spezifiziert ist, dass diese URL auf irgendein bestimmtes
Ziel zeigen muss. Das Prafix "akdb" wird benutzt um die Erweiterung-Elemente und Attribute in Metadaten eindeutig mit dem Namensraum zu verkniipfen.
Diese Zeichenfolge (z. B. "akdb") ist frei wahlbar, muss aber im gesamten Metadaten-Dokument eindeutig sein. Das Prafix muss NCName sein (siehe https
Jhwww.w3.org/TR/xml-names/#NT-NCName).

8.5.2 SAML-Response

Falls keine BackURL konfiguriert ist, erhalt der SP beim Click auf zuriick des Users eine SAML-Response, solange die Sitzung des Nutzers am IdP noch
aktiv ist. Das Verhalten ist hierbei analog zu Elster oder eIDAS.

Auszug:

<sanl 2p: Response | D="_2af f 60381b89b2b79d61df 834af 072e70810315a" | nResponseTo="1D 43f d6782- 7ef 0- 429b- 8e30-
4549238154f 3" >
<saml 2p: St at us>
<sanl 2p: St at usCode Val ue="urn: oasi s: names: t c: SAM.: 2. 0: st at us: Requester">
<sam 2p: St at usCode Val ue="urn: oasi s: nanmes: tc: SAM.: 2. 0: st at us: Aut hnFai | ed"/ >
</ sam 2p: St at usCode>
</ sam 2p: St at us>

9. Konfiguration der Anfrage

Uber eine Extension ist es méglich die Anfrage weiter anzupassen, als das mit Standard SAML2 Elementen méglich wére. Der SAML-Request muss
signiert sein, damit die Extension ausgewertet wird.

Die Hille der Anfrage sieht folgendermafRen aus:

<akdb: Aut henti cati onRequest xm ns: akdb="https://ww. akdb. de/ request/ 2018/ 09" Versi on="2">
</ akdb: Aut henti cat i onRequest >


https://www.w3.org/TR/xml-names/#NT-NCName
https://www.w3.org/TR/xml-names/#NT-NCName

Achtung: Version ist ein Pflichtfeld. Aktuell werden Version 1 und Version 2 unterstitzt. Die nachfolgenden Abschnitte beschreiben jeweils ein
Kindelement der Extension.

9.1 Einschréankung des Authentifizierungsverfahren

Zusatzlich zu Kapitel 5.1, konnen die Authentifizierungsverfahren auch folgendermafen eingeschrankt werden. Die Smart-eID kann nicht als dediziertes
Verfahren angefordert werden, da sie fachlich mit der elD gleichgestellt werden soll.

Es werden die aufgelisteten Authentifizierungsverfahren herangezogen, die kein <akdb:Enabled> definiert haben oder deren Wert true entspricht.

Version 2

<akdb: Aut hnMet hods>

<akdb: Aut hega>

<akdb: Enabl ed>t r ue</ akdb: Enabl ed>
</ akdb: Aut hega>
<akdb: Benut zer nane>

<akdb: Enabl ed>t r ue</ akdb: Enabl ed>
</ akdb: Benut zer nane>
<akdb: el D>

<akdb: Enabl ed>t r ue</ akdb: Enabl ed>
</ akdb: el D>
<akdb: el DAS>

<akdb: Enabl ed>t r ue</ akdb: Enabl ed>
</ akdb: el DAS>
<akdb: Di i a>

<akdb: Enabl ed>t r ue</ akdb: Enabl ed>
</ akdb: D i a>
<akdb: El ster>

<akdb: Enabl ed>t r ue</ akdb: Enabl ed>
</ akdb: El st er >
<akdb: FI NK>

<akdb: Enabl ed>t r ue</ akdb: Enabl ed>
</ akdb: FI NK>

</ akdb: Aut hnMet hods>

Version 1

<akdb: Al | onedMet hods>
<akdb: Aut hnMet hod>el DAS</ akdb: Aut hnMet hod>
<akdb: Aut hnMet hod>el D</ akdb: Aut hnMet hod>
<akdb: Aut hnMet hod>Aut hega</ akdb: Aut hnMet hod>
<akdb: Aut hnMet hod>Di i a</ akdb: Aut hnMet hod>
<akdb: Aut hnMet hod>El st er </ akdb: Aut hnMet hod>
<akdb: Aut hnMet hod>Benut zer nanme</ akdb: Aut hnMet hod>
<akdb: Aut hnMet hod>FI NK</ akdb: Aut hnMet hod>

</ akdb: Al | owedMet hods>

Die unterstitzten Werte entsprechen denen aus Kapitel 6.3.5 (AssertionProvedBy). Die temporare Anmeldung ist kein eigensténdiges Verfahren,
weswegen dieser nicht Uiber diese Liste abgewahlt werden kann.

9.2 Anforderung von Pflichtattributen
Im SAML Request kénnen Pflichtattribute angefordert werden.

Die Anderung in Version 2 dient grundsatzlich zur Gewéhrleistung der Datensparsamkeit, indem die Attribute spezifiziert werden miissen, deren Daten aus
dem Nutzerkonto an den Aufrufer Uibertragen werden sollen. Wenn die Version 1 nicht mehr zur Verfiigung steht, miissen die gewiinschten Attribute
angefragt werden. Ein Riickgabe aller vorhandener Daten wird dann nicht mehr unterstitzt. Es werden danach nur noch die angefragten Daten tbermittelt.
Eine zeitnahe Umstellung ab der Verfligbarkeit von Version 2 wird deswegen empfohlen.

Achtung: Ab Version 2 ist <akdb:RequestedAttributes> verpflichtend, bei Nutzung des <akdb:AuthenticationRequest>. Es werden nur die Attribute
zuriickgeliefert die aufgelistet sind. Fehlende <akdb:RequestedAttributes> oder leere <akdb:RequestedAttribute>s fiihrt dazu, dass die Extension im
SAML-Request ignoriert wird. Mit RequiredAttribute konnen Attribute als verpflichtend gekennzeichnet werden. Dadurch wird garantiert, dass die Antwort
(im Erfolgsfalle) die verpflichtenden Attribute beinhaltet. Falls die erforderlichen Daten nicht vorliegen, wird eine SAML-Response als Fehler ohne Daten
Ubertragen. RequiredAttribute ist per Default false.



Version 2

<akdb: Request edAttri but es>
<akdb: Request edAttri bute Nanme="urn:oid:2.5.4.18" RequiredAttribute="fal se" />
<akdb: Request edAttri bute Nane="urn:oid:1.2.40.0.10.2.1.1.149" RequiredAttribute="true" />
<akdb: Request edAttri bute Nanme="urn:oid:1.3.6.1.4.1. 25484. 494450.3"/>

</ akdb: Request edAttri but es>

In Version 1 wurde das RequiredAttribute implizit auf true gesetzt. Ein explizites false hat keinen Einfluss. Die Liste der RequestedAttribute hat keinen
Einfluss auf die Attribute die vom IdP zuriickgeliefert werden. Sie dienen um die Notwendigkeit bestimmter Attribute anzuzeigen, auf deren Basis
bestimmte Verfahren ausgeblendet wurde. Da diese Semantik nicht nahtlos mit der Datensparsamkeit in Einklang zu bringen war, wurde das Verhalten in
Version 2 angepasst.

Version 1

<akdb: Request edAttri but es>
<akdb: Request edAttri bute Name="urn:oid:2.5.4.4" />
<akdb: Request edAttri bute Nanme="urn:oid:2.5.4.18" />
</ akdb: >Request edAtt ri but es>

Das XML Attribut Name muss SAML2 Formal Name (URN-notiert) sein.

9.2.1 Technische Attribute vom Servicekonto und die Authentisierungsverfahren
Es kdnnen nachfolgende Attribute angefordert werden:

® bPK (urn:0id:1.2.40.0.10.2.1.1.149)

® bPK2 (urn:0id:1.3.6.1.4.1.25484.494450.3)

® |egacyPostkorbHandle (urn:oid:2.5.4.18)

Werden ein, mehrere oder alle drei Attribute als bendtigt angefordert, werden die Authentisierungsverfahren ausgeblendet, welche die geforderten
Attribute nicht erfullen (siehe 9.2 zur Unterscheidung zwischen V1 und V2).

Sofern eine Drittanwendung beispielhaft ein bPK2 zwingend erfordert, kann die Drittanwendung im SAML Request mindestens eins der Attribute
anfordern, um das Ausblenden der temporaren Anmeldung zu erreichen.

Bitte beachten Sie, dass sich die Daten, die ein Verfahren liefert, tiber die Zeit andern koénnen. Bei FINK werden in den nachsten Monaten auch Werte in
der bPK2 Uibertragen, jedoch noch kein legacyPostkorbHandle. Das Attribut bPK ist abgekiindigt und wird bald nicht mehr unterstiitzt.

9.2.2 Validieren von RequestedAttributes im SAML Request

Die Requests mit der leeren Liste von RequestedAttributes oder mit falsch formatierten Attribut-Namen fihrt zum Ausschluss des <akdb:
AuthenticationRequest>. Der IdP verhalt sich so, als ob kein <akdb:AuthenticationRequest> Ubermittelt ware.

<akdb: Request edAttri but es>
</ akdb: Request edAt tri but es>

<akdb: Request edAttri but es>
<akdb: Request edAttri bute Name="" />
</ akdb: Request edAttri but es>

9.2.3 Validieren von RequestedAttributes vor dem Absenden

Falls die angeforderten Attribute vom Servicekonto nicht bereitgestellt werden kénnen, wird im SAML Response mit SAML statuscode=urn:oasis:names:tc:
SAML:2.0:status:RequestDenied geantwortet.

9.3 Anderung des Einleitungstexts

Der Pur pose ist auf allen Seiten am IDP sichtbar. Nur gewisse HTML Elemente (h1p a i b snmall strong u br)und Attribute (href, title,
rel, target aufa) sind erlaubt. Des weiteren nur https-URLSs fur href.

Der Purpose fand im UX-Relaunch keine Beriicksichtigung, wird aktuell also an keiner Stelle im Ul angezeigt, ist technisch aber weiterhin unterstitzt,
jedoch ist aktuell keine fachlich sinnvolle Verwendung mdglich, weswegen wir aktuell (Stand 7. Juli 2023) von der Verwendung abraten.



<akdb: Di spl ayl nf or mati on>
<cl assi c-ui: Version xm ns: cl assi c-ui ="https://ww. akdb. de/ request/ 2018/ 09/ cl assi c-ui /v1">
<cl assi c- ui : Pur pose>
<! [ CDATA[ <h1>My HTM.</ h1>]]>
</ cl assi c- ui : Pur pose>
</ cl assi c-ui : Ver si on>
</ akdb: Di spl ayl nf or mati on>

9.4 Ubergabe von Ul-Informationen (ab Release 6)
Purpose bleibt in der Schnittstelle bestehen (siehe oben). Mit dem Redesign der BundID in Release 6 wird jedoch der Purpose nicht mehr angezeigt.

OrganizationDisplayName wird vor der Ubermittlung der Daten des Benutzers vom IDP an den Onlinedienst angezeigt. Die Ubergabe ist 12 Monate
nach dem Rollout von Release 6 verpflichtend. Bei werten mit mehr als 50 Zeichen behalten wir uns vor den Text im Ul entsprechen zu kiirzen. Aus
Griinden der Abwartskompatibilitat wird im Ubergangszeitrum bei fehlendem OrganizationDisplayName ein neutraler Wert angezeigt. Der Wert kann auch
fur Releases davor Ubergeben werden, hat dann aber keine Auswirkung. Zuvor wurden die Daten aus den SAML-Metadaten aus Organization
/OrganizationDisplayName verwendet, weswegen der technische Begriff hier wieder aufgenommen wurde. Fachlich wird der Wert auf https://id.
bayernportal.de auch im Kontext der Anmeldeinformationen fiir den Benutzer "Anmelden im Online-Verfahren "${OrganizationDisplayName}" verwendet
(Stand 7. Juli 2023). Es besteht hier keine Anforderung den Wert der Organisation zu Gbermitteln, die den SAML-Request stellt, sondern es kdnnen
fachlich hilfreiche Informationen tibermittelt werden.

Lang kann verwendet werden, wenn im Onlinedienst bereits die gewlinschte Sprache des Benutzers bekannt ist, damit dieser am SK nicht nochmals die
Sprache wechseln muss. Valide Werte sind de, en, ru, uk. Der Wert ist optional und kann auch fur Releases davor Ubergeben werden, hat dann aber keine
Auswirkung. Der Default ist de.

BackURL wird fiir "zuriick zum Onlinedienst" verwendet. Die Ubergabe ist 12 Monate nach dem Rollout von Release 6 verpflichtend. Bis dahin wird der
vorhanden Weg verwendet (zuriick mit SAML-Response ohne Werte oder in den Metadaten vorhanden URL). Die URL wird nicht validiert, sollte aber
https verwenden und keine Mdglichkeit bieten Zugriff auf Daten des Benutzers zu erlangen.

OnlineServiceld (ab Release 7) In Schnittstellen-Request soll das Attribut Onlinedienst den Wert der ID enthalten der in KOOPV durch das BMI vergeben
wurde. Damit soll erreicht werden das trotz Verwendung geteilter Lander-Zertifikate eine eindeutige Erkennung des Onlinedienstes maglich ist.

<akdb: Di spl ayl nf or mat i on>
<cl assi c-ui: Version xm ns: cl assi c-ui ="https://ww. akdb. de/ request/ 2018/ 09/ cl assi c-ui /v1">
<cl assi c- ui : Pur pose>
<! [ CDATA[ <h1>My HTM.</ h1>]]>
</ cl assi c- ui : Pur pose>
<cl assi c-ui : Organi zat i onDi spl ayNanme>
<! [ CDATA[ Mei ne Organi sation>]]>
</ cl assi c-ui : Organi zati onD spl ayNanme>
<cl assi c-ui : Lang>de</ cl assi c- ui : Lang>
<cl assi c- ui : BackURL>
<! [ CDATA[ htt ps: // exanpl e. con?a=1&b=2]] >
</ cl assi c- ui : BackURL>
<cl assi c-ui: OnlineServicel d>
<! [ CDATA[ 89479871264- DE] ] >
</ cl assi c-ui: OnlineServicel d>
</ cl assi c-ui : Ver si on>
</ akdb: Di spl ayl nf or nati on>

9.5 Berechtigungszertifikat eines Bundeslandes

Der Service Provider kann damit andeuten, dass fiir elD und eIDAS das Berechtigungszertifikat des Bundeslandes verwendet wird. Daflir mussen aber die
organisatorischen Vorbereitungen getroffen sein, damit diese auch vom Betreiber des Servicekontos hinterlegt wurden. Alternativ kann das auch in den
Metadaten des Service Providers hinterlegt werden, was dann aber kein setzen im SAML-Requests mehr ermdglicht. Fur die Abkirzungen siehe auch http
s:/lwww.destatis.de/DE/Methoden/abkuerzung-bundeslaender-DE-EN.html (DE ist kein gliltiger Wert). Falls der Standard des Nutzerkontos gewtinscht
wird, muss der Eintrag weggelassen werden.

Mit Version 2 wird es als Kindelement von <akdb:elD> definiert.


https://id.bayernportal.de/
https://id.bayernportal.de/
https://www.destatis.de/DE/Methoden/abkuerzung-bundeslaender-DE-EN.html
https://www.destatis.de/DE/Methoden/abkuerzung-bundeslaender-DE-EN.html

Version 2

<akdb: Aut hnMet hods>
<akdb: el D>
<akdb: Berechti gungszertifi kat Bundesl and="BY" />
<akdb: Enabl ed>t r ue</ akdb: Enabl ed>
</ akdb: el D>

</ akdb: Aut hnMet hods>

Version 1

<akdb: Berechti gungszertifi kat Bundesl and="BY" />

Beispielhafter Auszug zur Konfiguration Uiber Metadaten (relevanter Teil ist <akdb:Berechtigungszertifikat Bundesland="BY" xmins:akdb="https://www.akdb.
de/request/2018/09"/>). Das ist nur relevant, wenn ein Betreiber des Nutzerkontos auch unterschiedliche Berechtigungszertifikate anbietet.

Metadaten

<md: SPSSODescri pt or Want Asserti onsSi gned="true" protocol SupportEnuneration="urn:oasis: names:tc: SAM.: 2. 0:
prot ocol ">
<md: Ext ensi ons>
<mdui : U I nfo xm ns: ndui ="ur n: oasi s: nanmes: t c: SAML: net adat a: ui ">
<mdui : Di spl ayNane xnl:|ang="de">Bei spi el der Konfiguration des Berechtigungszertifikats uber
Met adat en</ ndui : Di spl ayNanme>
</ mdui : Ul | nf 0>
<akdb: Berechti gungszertifikat Bundesl and="BY" xm ns:akdb="https://ww. akdb. de/ request/ 2018/ 09"/ >
</ md: EXt ensi ons>

10. Anhéange

10.1 Verweise auf externe Dokumente

Portalverbundvereinbarung

Beitrittserklarung zum Portalverbund im Testbetrieb

Beitrittserklarung zum Portalverbund im Wirkbetrieb

Handreichung zum Nachweis der Beweiswerterhaltung bei Authega-Nutzung
Handreichung zum Nachweis der Beweiswerterhaltung bei nPA-Nutzung

10.2 Verwendete Abklrzungen

Kirzel = Ausfuhrliche Benennung

SAML | Security Assertion Markup Language von OASIS

OASIS | Organization for the Advancement of Structured Information Standards
IDP Identity Provider , die Authentisierungsinstanz

SP Service Provider, die Drittanwendung (ggf. inkl. Reverse Proxy)

SSO Single Sign On

TLS Transport Layer Security

11. Annex



11.1 Authentication Request zur Nutzung von Authega-Zertifikaten mit optionalen Attributen
<?xm version="1.0" encodi ng="UTF-8"?>
<sanl 2p: Aut hnRequest

AssertionConsuner Servi ceURL="https://infra-pre-bayernid.freistaat.bayern/aut hegaf achdi enst/secur e/ backFromn dp.
xhtm "

Destination="https://infra-pre-bayernid.freistaat.bayern/idp/profile/ SAML.2/ Redi rect/ SSO'

| D="_c27f 2ea23338501b3f 09e488c51d011la"

I ssuel nstant ="2018-05-11T10: 27: 10. 346Z"

Prot ocol Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTP- POST"

Version="2.0" xnlns:samn 2p="urn: oasi s: nanes: tc: SAM.: 2. 0: prot ocol ">

<sam 2:1ssuer xnlns:sam 2="urn: oasi s: nanes: tc: SAM.: 2. 0: assertion">
https://infra-pre-bayernid.freistaat.bayern/aut hegaf achdi enst
</ sam 2: | ssuer >

<sam 2p: Ext ensi ons>

<byaut h: Aut hSessionAttribute Nane="CientlP_Origi nSP"

Oigin="https://ww.fachportal.de" Val ue="193. 28. 249. 15" xnl ns: byaut h="ht t ps: // ww. aut hega. bayer n. de/ aut hsessi on
12017/ 08"/ >

<byaut h: Aut hSessi onAttribute Nane="Sessi onToken_Ori gi nSP"
Oigin="https://ww.fachportal.de"
Val ue="38B86E2B86277F211C48BD88DASFOD7F" xmi ns: byaut h="htt ps://ww. aut hega. bayer n. de/ aut hsessi on/ 2017/ 08"/ >
</ sam 2p: Ext ensi ons>
<sanl 2p: Nanel DPol i cy Al |l owCreat e="true"
Format ="urn: oasi s: names: tc: SAM.: 2. 0: nanei d-format:transient"/>
<sanl 2p: Request edAut hnCont ext Conpari son="exact">
<sam 2: Aut hnCont ext Cl assRef xmi ns: sani 2="urn: oasi s: nanes: tc: SAML: 2. 0: assertion">
STORK- QAA- Level -3
</ sam 2: Aut hnCont ext Cl assRef >
</ sam 2p: Request edAut hnCont ext >

</ sam 2p: Aut hnRequest >

11.2 Beispiele fur Requests

<sanl 2p: Aut hnRequest

xm ns: sam 2p="ur n: oasi s: names: t c: SAM.: 2. 0: pr ot ocol "
AssertionConsuner Servi ceURL="https://san tool -ewy. pre. buergerservi ceportal.de/san / SSO'
Destination="https://pre-d-bayernid.freistaat.bayern/idp/profile/ SAM .2/ POST/ SSO'
For ceAut hn="t r ue"

| D="8b3460e7- da7d- 454b- 80ca- 4068b2237530"

| sPassi ve="fal se"

I ssuel nst ant =" 2022- 03- 04T19: 29: 04. 8272"

Prot ocol Bi ndi ng="ur n: oasi s: nanes: t ¢c: SAML: 2. 0: bi ndi ngs: HTTP- POST"
Versi on="2.0">

<sam 2: | ssuer

xm ns: sanl 2="ur n: oasi s: nanmes: tc: SAM.: 2. 0: assertion">
https://sam tool -ewg. pre. buergerservi ceportal . de

</ sam 2:1ssuer>

<sanl 2p: Ext ensi ons>

<akdb: Aut henti cat i onRequest

xm ns: akdb="ht t ps: // ww. akdb. de/ r equest/ 2018/ 09"

Versi on="1">

<akdb: Al | onedMet hods>

<akdb: Aut hnMet hod>

FI NK

</ akdb: Aut hnMet hod>


https://infra-pre.buergerserviceportal.de/authegafachdienst/secure/backFromIdp.xhtml
https://infra-pre.buergerserviceportal.de/authegafachdienst/secure/backFromIdp.xhtml
https://infra-pre.buergerserviceportal.de/idp/profile/SAML2/Redirect/SSO
https://infra-pre.buergerserviceportal.de/authegafachdienst
https://www.fachportal.de
https://www.authega.bayern.de/authsession/2017/08
https://www.authega.bayern.de/authsession/2017/08
https://www.fachportal.de
https://www.authega.bayern.de/authsession/2017/08
https://samltool-ewg.pre.buergerserviceportal.de/saml/SSO
https://pre-d-bayernid.freistaat.bayern/idp/profile/SAML2/POST/SSO
https://samltool-ewg.pre.buergerserviceportal.de
https://www.akdb.de/request/2018/09

<akdb: Aut hnMet hod>

elD

</ akdb: Aut hnMet hod>
<akdb: Aut hnMet hod>

Benut zer nane

</ akdb: Aut hnMet hod>

</ akdb: Al | onedMet hods>

<akdb: Request edAttri but es>
<akdb: Request edAttri bute
Name="urn: oi d: 2. 5. 4. 18"

/>

<akdb: Request edAttri bute
Name="urn:oid: 1.3.6.1.4.1.25484. 494450. 3"
/>

</ akdb: Request edAttri but es>
<akdb: Ber echti gungszertifikat
Bundesl and="BY"

/>

</ akdb: Aut henti cat i onRequest >
</ sam 2p: Ext ensi ons>

<sanl 2p: Request edAut hnCont ext
Conpari son="ni ni munt' >

<sanl 2: Aut hnCont ext O assRef

xm ns: sanl 2="ur n: oasi s: names: tc: SAM.: 2. 0: assertion">
STORK- QAA- Level -3

</ sam 2: Aut hnCont ext Cl assRef >
</ sanm 2p: Request edAut hnCont ext >
</ sam 2p: Aut hnRequest >

<sam 2p: Aut hnRequest

xm ns: sanm 2p="ur n: oasi s: nanmes: t c: SAM.: 2. 0: pr ot ocol "
AssertionConsuner Servi ceURL="https://sanl tool -ewg. pre
Destination="https://pre-d-bayernid.freistaat.bayern/
For ceAut hn="t r ue"

| D="e0dc8abd- d5ch- 4767- 8f a7- 5¢581c9f 8aa7"

| sPassi ve="fal se"

| ssuel nst ant =" 2022- 03- 04T19: 30: 38. 0332"

Pr ot ocol Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs
Versi on="2.0">

<sam 2: | ssuer

xm ns: sanl 2="ur n: oasi s: names: tc: SAML: 2. 0: assertion">
https://sam tool -ewg. pre. buergerservi ceportal . de

</ sam 2: | ssuer >

<sanl 2p: Ext ensi ons>

<akdb: Aut henti cat i onRequest

xm ns: akdb="ht t ps: // ww. akdb. de/ r equest/ 2018/ 09"
Versi on="2">

<akdb: Aut hnMet hods>

<akdb: el D>

<akdb: Ber echti gungszertifikat

Bundesl and="BY"

/>

<akdb: Enabl ed>
true

</ akdb: Enabl ed>
</ akdb: el D>
<akdb: FI NK>
<akdb: Enabl ed>
true

</ akdb: Enabl ed>

</ akdb: FI NK>

</ akdb: Aut hnMet hods>

<akdb: Request edAttri but es>
<akdb: Request edAttri bute
Nanme="urn:oid:1.3.6.1.4.1.33592.1.3.5"
Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute
Nanme="urn: oi d: 1. 3. 6. 1. 4. 1. 25484. 494450. 3"
Requi redAttribute="true"

/>

<akdb: Request edAttri bute
Nanme="urn:oid:1.3.6.1.5.5.7.9.2"
Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute
Nanme="urn: oi d: 2. 5. 4. 16"

Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute
Name="urn:oid: 2.5.4.17"

Requi redAttri bute="fal se"

/>

. buer gerserviceportal .de/ sanl / SSO'
i dp/ profil e/ SAM.2/ POST/ SSO'

: HTTP- POST"
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<akdb: Request edAttri bute

Name="urn: oi d: 1. 2. 40. 0. 10. 2. 1. 1. 225599"
Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute

Nanme="urn: oi d: 1. 2. 40. 0. 10. 2. 1. 1. 225566"
Requi redAttribute="fal se"

/>

<akdb: Request edAttri bute

Name="urn: oi d: 1. 2. 40. 0. 10. 2. 1. 1. 225577"
Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute

Nanme="urn: oi d: 2. 5. 4. 18"

RequiredAttri bute="true"

/>

<akdb: Request edAttri bute

Name="ur n: oi d: 0. 9. 2342. 19200300. 100. 1. 40"
Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute
Nanme="urn:oid:2.5.4.7"

Requi redAttribute="fal se"

/>

<akdb: Request edAttri bute

Name="urn: oi d: 2. 5. 4. 42"

Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute

Nanme="urn:oid: 1.2.40.0.10.2.1.1.261.94"
Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute

Name="urn: oi d: 2. 5. 4. 4"

Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute

Nanme="urn: oi d: 1. 2. 40. 0. 10. 2. 1. 1. 55"
Requi redAttri bute="fal se"

/>

<akdb: Request edAttri bute

Name="ur n: oi d: 0. 9. 2342. 19200300. 100. 1. 3"
Requi redAttri bute="fal se"

/>

</ akdb: Request edAttri but es>

</ akdb: Aut henti cat i onRequest >

</ sam 2p: Ext ensi ons>

<sanl 2p: Request edAut hnCont ext

Conpari son="ni ni nunt >

<sanl 2: Aut hnCont ext O assRef

xm ns: sanl 2="ur n: oasi s: names: tc: SAM.: 2. 0: assertion">
STORK- QAA- Level -3

</ sam 2: Aut hnCont ext Cl assRef >

</ sam 2p: Request edAut hnCont ext >

</ sam 2p: Aut hnRequest >

11.3 Beispiel fir Response

<?xm version="1.0" encodi ng="UTF- 8" ?><san 2p: Response xnl ns: san 2p="urn: oasi s: nanes: tc: SAM.: 2. 0: pr ot ocol "
Destination="https://sam tool -ewg. pre. buergerservi ceportal .de/san /SSO'" | D="_21bddecdbe86d6b7dee3bb223c9716c1"

| nResponseTo="454221b8- 0db3- 4185- 9220- 927ba20323c3" | ssuel nst ant ="2022- 03- 04T19: 35: 27. 397Z" Versi on="2. 0" ><sani 2:
I ssuer xm ns:sam 2="urn: oasi s: nanes: tc: SAM.: 2. 0: assertion">https://int.id.bund.de/idp</sani 2:|ssuer><ds: Si gnature
xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" ><ds: Si gnedl nf o><ds: Canoni cal i zati onMet hod Al gorithm="http://ww. w3.
org/ 2001/ 10/ xm - exc- c14n#"/ ><ds: Si gnat ur eMet hod Al gorithm="http://ww. w3. or g/ 2001/ 04/ xm dsi g- nor e#r sa- sha256"

/ ><ds: Ref erence URI ="#_21bddecdbe86d6b7dee3bb223¢c9716c1" ><ds: Tr ansf or ms><ds: Transform Al gorithm="http:// ww. w3. or g
/ 2000/ 09/ xni dsi g#envel oped- si gnat ure"/ ><ds: Transform Al gori thne"htt p: // www. w3. or g/ 2001/ 10/ xml - exc- c14n#"/ ></ ds:
Transf or ns><ds: Di gest Met hod Al gorithme"http://ww. w3. or g/ 2001/ 04/ xm enc#sha256" / ><ds:

Di gest Val ue>| 11j r K& q2F8hTkj QXt CGhdManf vbTXkv Tt Ph7f 4530=</ ds: Di gest Val ue></ ds: Ref er ence></ ds: Si gned| nf o><ds:

Si gnat ur eVal ue>l Nj ShXgr GTVZs| Yf qRr XDr QDQbc DQGv GWQACj T501z6B+3WIRR

/ hS74KveD7ULj gvl 61J1LI MOL8+f nxXaL1E2l kog4vwl70AedZTk TebQQEel sj SYwnHQc Fy NnXRnYOf YobWib Tt OPg

/ WieQ 6AvcWOFqRboK3yM y7GLgMpHuognv GSUxdTI

/ GrkNOSSxz5wi N3I 6ef XAghVi dez+80df DYU6Tf JGd3nl 2sLheo+hhHl 2d4sawaAFLM_hnpi JuH5s 6RUSK YFnf 0JbG31 gMPSBI9gBMNHFTI FKr SZgy F
1ELCI KDShObzwDvvCGhg3cLUYE&Zr ekUyx HEDKOHM J/ CEA==</ ds: Si gnat ur eVal ue><ds: Key| nf o><ds: X509Dat a><ds:

X509Cer tifi cat e>M | DGDCCAgCgAW BAgl VAN5phAt PniCFBPanpbDoX4vLS59J T4AMAOGCSqGS! b3DQEBBQUAMBYxX FDAS

BgNVBAMIC2| kcC5ha2Ri LRl MB4XDTEy MIAz MDASNTYOM oXDTMy MTAz MDASNTYOM owFj EUMBI G

ALUEAXM_aWRW_nFr ZG uZGUwggEi MAOGCSqGSI b3DQEBAQUAAAI BDWAWGgEKACI BAQDDAS FNoPXy

JVVRWHOI 0JIwoXuQsgTi 63VUl r RxYACbwj JdT7NLDIOUy RmMvBHYs 7ggVvEt T3nf vKKEpWI1nQRa0Va

j r S21 EQTIKEQOC28i ki 3dl pbb6YI RcEaAEYI ej 991 | mdgNB4DS6XNUKD8Y Uv Qr 2Ui j gpwp9Xn3EuUC

5/ LcxD464ubyyJqBZJIf Dn1+KFKGsA9YJondppD5Xoce/ Mil O6Eh5eEGSX2dyPRKO2WQ G Q nvM

ht v+JgLh3YxxRTqpay/ NAhGI I Rf vQk+i VuYMM W gW UN3VsbYZwVj +3G Y+nmz30g5CQx 3EN 41

OOonKqgJKsX+kmuEf nC+/ t i G mGgxAgVBAAG XTBbMDoGALUJEQQz MDGCC2| ke C5ha2Ri LRl hi Jo


https://samltool-ewg.pre.buergerserviceportal.de/saml/SSO

dHRwezovL2l keC5ha2Ri LnRl L2] keC9zad i YnmBsZXRoMBOGAL1Ud DgQNBBQDr i SLzK7LbBi 6KZHK

I j 2925k MHDANBgk ghki GOWOBAQUFAACCAQEANT 31v4Q WHNn5koOBex/ f +Ny GOOgXXhWB7S7CcKz

X71 n89FVy z BO2uEWUOYB48TgM.DKmive BRoKy UunmKhWh6Px42JWZj pQYJC2f j +w axr nPSJsYql8v

uypuB3/ El | | 6dX7g1519Cf vAd9YEOXq! ULFAC+BI bgi ont goQATGVXUKygHIbc5el +Zf xv+KKFMy

kUBAQBQOUNTFN1UICDqRTpFplcj ulBdCUseX/ FspCA33RmIreJt XGHkbKwakLyHb6Z3Z7hP9pUns

ZWBZIKkZW Q20| U7i TXhLenuMM Cg2sf JOFs8pQ Rul zhDW n28Cwr | 2v73NQCc 1nRDo2Fq70g==</ ds: X509Cer ti f i cat e></ ds: X509Dat a><

/ ds: Keyl nf o></ ds: Si gnat ur e><sanl 2p: St at us xmnl ns: sanl 2p="ur n: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol " ><san 2p: St at usCode
Val ue="ur n: oasi s: nanes: tc: SAML.: 2. 0: st at us: Success"/ ></ sanl 2p: St at us><sani 2: Encrypt edAsserti on xnl ns: sam 2="urn:
oasi s: nanes: tc: SAM.: 2. 0: assertion"><xenc: Encrypt edDat a xm ns: xenc="htt p: // www. W3. or g/ 2001/ 04/ xm enc#" |d="
_3ad5581e90958be63e559640d6374c06" Type="http://ww. w3. or g/ 2001/ 04/ xm enc#El ement " ><xenc: Encr ypti onMet hod

Al gorithme"http://ww. w3. or g/ 2001/ 04/ xm enc#aes128-cbc" xm ns: xenc="http://ww. w3. or g/ 2001/ 04/ xm enc#"/ ><ds:

Keyl nfo xm ns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#" ><xenc: Encrypt edKey |d="_9c62a263f 73e823ealab890ed215eea8"
Reci pi ent="https://sanl tool -ewg. pre. buergerservi ceportal .de" xm ns: xenc="http://ww. w3. org/ 2001/ 04/ xm enc#" ><xenc:
Encrypti onMet hod Al gorithne"http://ww. w3. or g/ 2001/ 04/ xm enc#r sa- oaep- ngf 1p" xm ns: xenc="htt p: / / www. w3. or g/ 2001/ 04
/ xm enc#" ><ds: Di gest Met hod Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal" xm ns: ds="http://ww. w3. or g/ 2000/ 09
/' xm dsi g#"/ ></ xenc: Encrypt i onMet hod><ds: Keyl nf o><ds: X509Dat a><ds:

X509Certi ficat e>M | FnzCCA4c CFE2x SShf WBsh3ONTgVYa4QZJ Zu/ RMAOGCSqGSI b3DQEBOWUAM GL VRUWEWYDVQQD

DAXTYWLs dG9vbCBFVOcx ETAPBgNVBAC MCE1 1ZVW6j aGVuMBwWOQYDVQQ DAZCYXI | cmidx Cz AJBgNV

BAYTAKRFMSI W AYJKoZI hveNAQKBFhNI Z292LWRI dnmBwec0Bha2Ri LRI MQOwWCwWYDVQQKDARBSORC

MAWDAYDVQQL DAVHR] Q2NDAe FwO0y MTEXM YWOTA3M FaFwOyN ExM UWOTA3M FaM GLVRUWEWYD

VQQDDAX TYWLs d@v b CBFVOcx ETAPBgNVBAC MCEL1ZWsj aGVuMBwWDQYDVQQ DAZCYXI | crmdxCzAJ

BgNVBAYTAKRFMSI Wi AYJKoZI hveNAQKBFhNI Z292LWRI dmdwe 0Bha2Ri LRl MQOwCwYDVQQKDARB

SORCMUWDAYDVQQL DAVHR] Q2NDCCAI | wDQYJKoZI hvc NAQEBBQADgg! PADCCAgoCgg! BALoLi GHe

kOQxvgQazZ3vw XJ3r Srf zt 2nl KBOdeJB96t KkwYX8BMF8sbC3sj zI LPdqVI BSM6kPGR2+7wTdsqP

K8bOFKWk 1YNLf ddVgh3nDTFyj qqcPJxi +89pBKguf SCt NpoQ4hQuqg71 vt OUM ALXCYGR/ OL1AwPcc

ddhL8JH3j 90Rr qZTv5p7ck+2uk ONUy ZIf POK+i 6eSd4h6G&21 Oej pXOTI WHLsLuTweHbQunt 8T

W JINA4bnl 4L20j bR+7hvf | 9SNSPLsCpCUsOb2r yBP2MBNI hPwQr mBK78q5R3M75YYZUt TRWI VKg

Quj CDY / +ONi QUd1g50TvPwp9Lxi EEs850kwuOll 28B1aMXX9TQa4+0Vt hV1l dOhc XpJF86Ldd9hW

j rWizX5sJypj TgGrkyuDR1t Rf XO4zcwBt A6NdQpV/ 07¢BywlY1Sqz9TsOWDFNT+/ j oEF9OgM (R4

x9JU56u6DDI vdf yM/c5gx3m9nXnz Xk 9gUWguCg3IwUl Q1B 4JzAX2e4] t BMbYc+ZeX4SwdAW To

Q& ZvSmw8or r UZgnq6xV/ 2ZkF+e7t cqpnBy29nys7020NI hN10i Es6gMv5Hx Db GV6HI CVAOY UM

HxW/ I YHOORWATLf Tglt cnFFxuLdkFEGIj] OQ4r pmwsj G 2FQayKleyi 9K1w MEKD+M-Z7 AgMBAAEW

DQYJKoZI hve NAQELBQADgg! BAGX/ 6B8nC7cah2i zQout 7r 5ToPoJ2j 3L1i edhEQZ2NHWKni bo259

c7955a4FTEt v3W6CcCLY+i JCd8At 7RSKM Ps2qr f 32Cvj URBgedVeM yhG2aKEgk CesWobr 533n0O

[ TxJL9K20081eFXh/ | Xf ChSMbx/ vBFMARQTqf 9pEgk ONdeVLwWgClvpScf | ky1leVWIRM vt Zt YUOA

@j +X7Vk FRggf t j 3McABU7PHINed T4gTOPAKSVI VOMOW7 q55FEZz YRNLVXN/ Yr j n3bg6YXGo3S6N

Si 2r NX9ZAgDl 6Kwz 58uVDDUFj muFM j 64Jf Ghnzd vt bkW kXFv9q6f JL1zepUC+@QvQL5VC | G8

GI90TNBFIri UbFI9PAKQHNBILKz YOR6MT1l SOLNduMYMP5RI 211 i 9gp46KOVe7gaka5ABYy| RHi Fv

DDIG2XqpFe+1uGp2r m6J8Gsd283¢cK9/ PFi +Qt 5+u98RTDHKETRPY LKN7 SMTI v8af FL2CQJZaAv! L

RK8nEF04cW HGngqvJ83GQP89uTU KZgi 81s8dnORnj vOP+W2/ Sz+67Cf 6oub9Lc8t DdXZbqf e5Qb

Hal OKhDT20Qd8j 0ZGdkbenpt El nl yMLV++| Br 3zB1VObCvxadLdCREFvcgCaMoy/ r 7/ THINEnT 6DJ

tJj oDB6Rzt 11 MCQyHUdC hsa</ ds: X509Cer ti fi cat e></ ds: X509Dat a></ ds: Keyl nf o><xenc: C pherData xm ns: xenc="htt p: // ww.
W3. or g/ 2001/ 04/ xm enc#" ><xenc:

Ci pher Val ue>l UUA+f OBSbMsw s qX7GFCCSXb7k GY640zCi NaF6zf Bb6l 88+gBM5gcIF4HUOQP641xb8x YsSFXsSNB5r t 1QCS

/ Yf hPhi sEyl @bz Opt hlr Lv2zxnbf Pp4i G Y3bgDBmXTNqUYB205

/ t D1ob2gl hdwpQuBBDf +0I gpt 60Lt j dCYGGr c66t | sl Sej RFI RAS&nkHVQRTHHYI u8kF5r § Ri TBdf d4ZW vvZSbh2t X1GVO ar 2bngi 8uVg3CWAGa
d21T/ Xnx94VXcJz YB7XCB+INkf TG ZHTYi ZK5HhPq2KI al m D8wO/ HLL82F2YWCSWU5X| 2Ly

| SSEAaor JNBt AqLSF9gnKCOdokbj 9gD6cEr uUl cYVF P8PVPI / acUxa7hf 945pMsnj Ck1li vG Lbpf 3ei bFMSAAf OmaX7/ N2nUT2xqsKj CO

| Ce7aVukx+cf x 7wwQqt Et uxuc2Usf H 4ol 45f j eLvOOuk+3zcbVcLcZi LKP3znvs3l SQUhPrnF9oDl i St nyUv8W JBcMyDYB7L5NI Tw+l Goj ZI

/t1 GBdLbYquEZHd9sgr OkL8cLj UK97t unkUt Khl WpFzweLwW\@8t 4W g0l bHL+PIL2pl | AS4pWInE+l bW 0j YxQ ZpCl 2+2ygCLj | kZai KB3nZ

| EcC3/ 5yj mL8ceFTP/ t Z+A7vZ5Gx2ummdyi s=</ xenc: C pher Val ue></ xenc: C pher Dat a></ xenc: Encr ypt edKey></ ds: Keyl nf o><xenc:
Ci pherData xm ns: xenc="http://ww. w3. or g/ 2001/ 04/ xm enc#" ><xenc: G pher Val ue>PJf qkJ

/yrllcF UJl HZGUJGAM t aj +WnAZvOnGvph+zHTTVXJIzM/ YnxPK8FTG 271 Qs 7bnei gx9Jt zPcw+bEf | U+r VRpepnvkady LVWJI8qZNgFj KLWKFd
hl YA 0GgzTJ/ 30M d3ZQ Mhl / t za5/ X8+0oPf kGkwlUMNd6k U06f Txr POAud7MPV3+3yLVhc6wBw+FNRgXI t OvAbREZpAnpeYl PP8kALoFCLzpZz VAE
/1 onDl mdv4vxep2RP1IXNNO EADP

/ SVYncnJ3nRr 3] pKAW 6i znFbJInZj hYczPgK2t ATA DFl bXP5QXKnB YXQ@Bh1AP+6l a7sPLgnf 8JWAFOR 2zJYQQCLY7RKkqq

[t sqVShyKr +YUUFxXG 9k 3j QH2c Skoj STSS4GugkK7b4SGhéx/ Webl 35/ N

| 6zzFuZl GUEW/YeA9f CXVuddVwXWL3Cej Lus QQY63YZy EbmCwXl EPGF y Tpr

| MLZ4VY4vxa7XTxYe5QVBMqKZKznhf gOYXRt XnWAPD1Ri W I GP5ki VW91pj U/ r swh4H GF8l EAdZ6RI t 80ys5l ewl 0ARunz9pZ/ r NcaV

/ qvd ScUcJevvwPVWwWiNpvf svdZ7y XgPhyvNnMPKRKPI 0XI Br Mhsul skTWAI dvcL7bV3ZeAD

/ ZdTQvyUTud31ZUOz3EskC2pZ4z4RWDyLj YHRTHr nDAOyo0Q dcLJnj ZWvnmi dv/ E

[ F4r NI Ux2f cbt DL252Bxrw caat i | i cw gcB+wx+oLvz SI29NEXx Gokntad OXpKy 0c Agpnmx 1U+UJ0y Kj R61P0OBqZxG7zFpRu

/ HRb4OGBGPI U4 X4t wivbl 6pJvVer / pE+/ hpCOaz ARSNbJLXkcSsj Of 0ZghgHu34qGo4XPdxS/ CHI 0Z+3GVIE2r gehQRut k/ G f QLI7hXYTHLOK

/ THAI Nu/ 99ei qO O7Dl +DIJqR7Gk/ CWZf CWP1C+oB4 YXVHQawl Xd6f Vf t 26vJIz4nbanr t GaH2vngf XA+

/ OWWH4NQgaU5gQ6s UNB9cv 6HAY s Onj0y Wi ni pUg8\VWB5 Uet wANnp@Br 2XY3qQgdf dBIJFJWI9i ROr t F2aj yKPYASNOt d806Bt 31vV9i A4l W8NXHVE Mp
3uEj 2VX4YY5YMPQQy 77cJr JB77dj EPb9coeNuGFOLI sZq80Qq

/1 vN+zt pybk3+dgk X8qUHSF ANBGMWI Q JyEt AYSSG6G hAhnDdj 4uMRLxs7nNoXdgsl GzS

/ Ptj sSRVZI r X\WOS5NTRI P+1Rn40C8DGP3n8J+W aaQ TaZsO aWD0I +EcKs| 23Zf f sDGRndt uFi UTt kNpj GxhR3Pki WICs+nCODBPH4| vbMNH5dNUKh4
Hdf WehR2CVBYy Z1woUxVJ01x1 y7ek7KI sgEz 7VKEZLa01x! | dzi 19v53nzycW4UeZopWHZ6BC T7Q2wZg62HZf 3VowniTj 8Di Ul QuRKt 7SZz Ay LPCHWY
GQHFFEZz4YuQJ/ oR/ opi sl sQNzedl NW 3cQe9CWGYzsn¥7nK+cLUbxaRFCSKWG2wWAGc K7y pj RZppYooemrmV6luLalgnj py/ Pj yuLVG

[ r XLLF5Cr 7zW KdV4nmk Pz28nPKMVbLZ

/ Bl WKYT7Kw7t vI 2aki | Myj 4mv+0gnY8HIVUoeOy Mk50Ar XWI8PY2u093VThnkJUb+CplnmeW uZ2GabkV6FJO40udEnEl Y6Di 8A6adt bOr Dxt Puut mh
3sK3VQ+x6Ms UBhgb+Gdl | A/ v2k9NMB+Bn 7ahs DEVQYD! Hepj s2r | ey Nt 2100KFVAXSsb ThORQIHRf G+rhP234

| HoNAf Js YFPy XWAI 30FHc Db Uy f zMb8YMZNVOW6 EMBRNSXCI f sSWWYTEV+nKPP6j D7 Jur GSa8+2aBY19k D3RUFudDpl aC2y Uc Tgf r HhaODPl QZdV6XPZ
691 SNN3M bYTYyW.JOnZmACLZXNDt OE6AE+] 0BHpK608t AQ9zI 0GK

/ SkVNFy1aLKB5xLkY363TB700V0o00zdkj JLKO4QAkkhJul px6CoPr | oW TW evEce WLAWSQR8DW-18cpW f nXof dSf 36pTcgFKZ2kLFYoF8D6

/ aOwsMBYUBSg/ 7Hbl pbOgN5C2q+PwgTT56 U4

/ hFl EK2] 9CKc8h8WGLI DuvHUASOyk9hY4u3qCOchlr MABKZV5ULt 9MRYaeZoG VUVBW gki i QJW 2Nsr hd+bkol VPWRCKR3Cr PXJj WAKXPOHVF3i t gf
GPI 7dcdu/ PInmbsPKEAoegl N Kbst nHWI0K] Ror QF TCk7G81WF+050Q KYM 3c7J Mot a/ My8

/ KUQr BoKOwk91vKbe3hkt bqL Tl H82NshHHU66 MVHSKkOc8weDi +NnZv 1+l Hot CMTFy Rr kvJbhu

/ IPy6U7f HzdOQ+FXwW hbx 2AChf sSPQF yrj 70JSQD5¢7YuF/ 608j bWeCNx4aqFETgFFFRMFCE y

/ KApgXO0upbJpkl CIr my24SMAppJI x D3F9vx WIAhOgVTRHY0 QKEX QBy Kt Q7 aA8MPx Uf

| Ezf 2 AxXPW CuFJR3NHz Ne PHUdqoU3COgAYk VQBpO+xI AWNO Czj yy0Qm

IVeQ&j Zwyj LATr K2H osVFdY2AJghU6l OADYyRexxi MSCN3nYxNngsZl cUsPUv Cqlop8a+KFSKr 8aq3b0pZs FnFIwT8UDgy 8gy JPS2| NmgOTbgx5


http://www.w3.org/2001/04/xmlenc
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/ ANh/ 2wf wn7A0zj CVQ&EZseORsHI6LoJhYuvoHkNugY5vupKykOKnl vuhFVj vRDAWO6h3deKc 8Fp4 AGNQAXqyj

/ OAE8Ri Bl ng5vni +PAdXk70PPNcXi brooZ0Y4baef et 3sl X+Ft | oH6QB3NeVInmbEaGJILUX8338JHaRpnHTr av7A4k2sH 5rr Qd4t Z4YwROoRgNul Us
+6pBo7esON 0Xi LOXAC3e2ROxN7 SFxyqoG0ni7r u4l q1Km+4TdAhBYqGh

/ zI cLCf d4Yql Tal zot XngZ61 i ef dnUQGnsm CFa9t DDl 6NsM vaLRaZcl USCEnr 7ot / 0Xdchf c+InvVzys+weqnazz2nlLx7Yi kXq8e/j 06JC S

/ ChEanDt / XoFkRhCV3Nwe Zk X

/ yGQRC8U92PwaRLV8r FOSUy0V7PIMgael 98eQ D2WQpcRcLNa5eHAV QXM j wQN3hJIx Txbl LnGL69y 4Dy D725gsahYUV63ROCPhTH7Z51svy 91MBENQ
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1 q8cSQ7yFxcl pAddbEVayv8yr uZC 51CVGE26 YLdnouWAI mi\t c8s COFwa7UAx9LoeFHI nBYQ+pzl Uyal +7vaqgF/ Uf VSZdr i

/rlcchAKNd5RxTZ3zj uxs7d3k7VhH OlxgcTDy8C2FO7r DcNEL+2hs GHNus dNbvLON2z 1QNOZAgwkacuZGSA 61 h2wevFl v8Xdcx WhAKRCVm+Kf +P

/ ai 62t WBEZEso+ebJhdl oGQLAVTU951wCl t M kwy 1PDCQkzqt YAbZGMkg2DLsJ3bsf H 7f 3YJGUDDOi RxuUsk QMHGIpgvzAzClql XsS4

/ kI 7Qor 0xqzPD+cC1f qr 9gPt 7MINKi t +axcMGA9YTnbMSCc 1qpZKnQuDgY

/0al i i bmT3nm2bgKucLBz4t 2kCvl vAhEZOi quj M shEBMsxOXI dNLr 35Lt DYt t aSmBEFSxO0BCc6RAapkq7 TLR+OkoNk40bnl F/ XGhOvt VSc6Y

/ 2WW681zUSeAsAzkj nmx/ xenc: G pher Val ue></ xenc: G pher Dat a></ xenc: Encr ypt edDat a></ sam 2: Encr ypt edAsserti on></ sanl 2p:
Response>

Ent schl Gssel ter Bereich

<saml 2: Assertion xm ns:sam 2="urn: oasi s: names: tc: SAM.: 2. 0: asserti on" xnm ns: xsd="http://ww. w3. or g/ 2001/ XM_Schena"
| D="_1b06bf 2238267d077d67db7034865f 23" | ssuel nst ant =" 2022- 03- 04T19: 35: 27. 397Z" Versi on="2.0">
<sam 2: 1 ssuer>https://int.id. bund.de/idp</sanl 2:|ssuer>

<ds: Signature xnlns:ds="http://ww. w3. org/ 2000/ 09/ xm dsi g#" >

<ds: Si gnedl nf o>

<ds: Canoni cal i zati onMet hod Al gorithm="http://www w3. or g/ 2001/ 10/ xm - exc- c14n#"/ >

<ds: Si gnat ureMet hod Al gorithn¥"http://ww. w3. or g/ 2001/ 04/ xm dsi g- nor e#r sa- sha256"/ >

<ds: Ref erence URI ="#_1b06bf 2238267d077d67db7034865f 23" >

<ds: Tr ansf or ms>

<ds: Transform Al gorithm="http://ww. w3. or g/ 2000/ 09/ xn dsi g#envel oped- si gnature"/>

<ds: Transform Al gorithne"http://ww. w3. or g/ 2001/ 10/ xm - exc- c14n#" >

<ec: I ncl usi veNanespaces xm ns:ec="http://ww. w3. org/ 2001/ 10/ xm - exc- c14n#" Prefi xLi st="xsd"/>
</ ds: Transf or m

</ ds: Transf or ms>

<ds: Di gest Met hod Al gorithme"http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal"/ >

<ds: Di gest Val ue/ >

</ ds: Ref erence>

</ ds: Si gnedl nf o>

<ds: Si gnat ur eVal ue/ >

<ds: Keyl nf 0>

<ds: X509Dat a>

<ds: X509Certi fi cat e>M | DGDCCAgCgAW BAgl VAN5phAt PnCFBPanpDoX4vLS59J T4AMAOGCSqGSI b3DQEBBQUAMBYxX FDAS
BgNVBAMIC2| kcC5ha2Ri LRl MB4XDTEy MIAz MDASNTYOM oXDTMy MTAz MDASNTYOM owFj EUMBI G

ALUEAXM_aWRWLFr ZGl uZGUwggEi MAOGCSqGSI b3 DQEBAQUAA4I BDWAWYgEKAoI BAQDD4s FNoPXy

JVVRWHol 0JIwoXuQsqTi 63VUl r Rx YACbwj JdT7NLDIOUy RmvBHvs 7ggvEt T3nf vKKEpW1nQRa0Va

j r S2I EQTIKEOC28i kI 3dl pbb6YI RcEaAEYI ej 991 | migNB4DS6XNUKD8Y Wv Qr 2Ui j gpwp9Xn3EUC

5/ LcxD464ubyyJgBZJf Dn1+KFKGs A9YJondppD5Xoce/ Mil O6En5eEGSX2dy PRK0O2wWQ G Q nvM

ht v+JgLh3YxxRTgpay/ NAhGI I Rf vQk+i VuYMAM W gW UN3VsbYZwVj +3G Y+mz30g5CQx 3EN 41

O0onKgJKsX+kmuEf nC+/ t i G mGgxAgMBAAG XTBbMDoGALUJEQQz MDGCC2| ke C5ha2Ri LRl hi Jo

dHRwezovL2l keC5ha2Ri LRI L2I keC9zad i YnBsZXRoMBOGALUdDgQWBBQDr i SLzK7LbBi 6KZHK


http://www.w3.org/2001/XMLSchema
http://www.w3.org/2000/09/xmldsig
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2001/10/xml-exc-c14n

1 j 2925k MVHDANBgk ghki GOwWOBAQUFAAOCAQEANT 31v4Q WHNn5koO8Bex/ f +Ny GOOgXXhWB7 S7Cc Kz

X71 n89FVyz BO2uEWJOYB48TgM.DKnive BRoKy UunKhWh6Px42JWZj pQYJC2f j +w/ axr nPSJIsYql8v

uypuB3/ El'l | 6dX7g1519Cf vAd9YEOXql ULF4C+BI bgi ont goQATGVXx UKy gHIbc5el +Zf xv+KKFMy

KU AQBQAUNTFN1UJICDgRTpFplcj ulBdCUSeX/ FspCA33RnTeJt XGHkbKwakLyHh6Z3Z7hP9pUns

zZWBZIKkZW Q20| U7i TXhLenuMM Cg2sf JOFs8pQ Rul zhDW m28Cwr | 2v73NQCc1nRDo2Fq70g==</ ds: X509Cer ti fi cat e>

</ ds: X509Dat a>

</ ds: Keyl nf o>

</ ds: Si gnat ur e>

<sanl 2: Subj ect >

<sam 2: Nanmel D For mat ="urn: oasi s: nanes: tc: SAML: 2. 0: nanei d-format: transient” NameQualifier="https://int.id.bund.de
/i dp" SPNameQualifier="https://sanl tool -ewg. pre. buergerserviceportal.de">_aleefa3f12e0d18ac3294762055df a37</ sani 2:
Nanel D>

<sanl 2: Subj ect Confirmati on Met hod="urn: oasi s: nanes: tc: SAM.: 2. 0: cm bearer" >

<sanl 2: Subj ect Confirmati onDat a Address="46. 84. 44. 40" | nResponseTo="454221b8- 0db3-4185- 9220- 927ba20323c3"

Not OnOr Af t er =" 2022- 03- 04T19: 40: 27. 401Z" Reci pi ent="https://sanl t ool - ewg. pre. buer gerservi ceportal . de/ sam / SSO'/ >
</ sam 2: Subj ect Confi r mati on>

</ sam 2: Subj ect >

<sanl 2: Condi ti ons Not Bef or e="2022- 03- 04T19: 35: 27. 397Z" Not OnOr Af t er =" 2022- 03- 04T19: 40: 27. 397Z2" >

<sanl 2: Audi enceRestricti on>

<saml 2: Audi ence>ht t ps: // sanl t ool - ewg. pre. buer gerservi ceportal .de</sanl 2: Audi ence>

</ sam 2: Audi enceRestri cti on>

</ sam 2: Condi ti ons>

<sanl 2: Aut hnSt at enent Aut hnl nst ant =" 2022- 03- 04T19: 35: 27. 396Z" Sessi onl ndex="_f 62b34ec5824f 588e84b39ce9574ca87" >
<sanl 2: Subj ect Local ity Address="46.84.44. 40"/ >

<sanl 2: Aut hnCont ext >

<sanl 2: Aut hnCont ext O assRef >STORK- QAA- Level - 4</ sam 2: Aut hnCont ext O assRef >

</ sam 2: Aut hnCont ext >

</ sam 2: Aut hnSt at enent >

<sam 2: Attri but eSt at enent >

<saml 2: Attribute xm ns: akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="| egacyPost kor bHandl e" Nane="ur n:
oid:2.5.4.18" NaneFormat="urn:oasi s: names:tc: SAM.: 2. 0: attrnanme-format:uri" akdb: Trust Level =" NORVAL" >

<saml 2: AttributeVal ue xm ns: xsi="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance" xsi:type="xsd: string">82207950- 08ae-
4b87- abc7-al7cd3e0e80b</sam 2: Attri but eVal ue>

</sam 2: Attribute>

<saml 2: Attribute xm ns: akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="post al Code" Nane="urn: oi d:
2.5.4.17" NameFor mat ="urn: oasi s: nanes: tc: SAML: 2. 0: attrnane-format: uri" akdb: Trust Level =" HOCH' >

<saml 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena-i nst ance" xsi:type="xsd:string">51147</san 2:
AttributeVval ue>

</sam 2: Attri bute>

<saml 2: Attribute xm ns: akdb="htt ps://ww. akdb. de/ request/ 2018/ 09" Fri endl yNane="post al Address" Nanme="urn: oi d:
2.5.4.16" NanmeFormat ="urn: oasi s: nanes:tc: SAML: 2. 0: attrnane-format: uri" akdb: Trust Level =" HOCH' >

<sam 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance" xsi:type="xsd: string">HEl DESTRAE 17<
/sam 2: Attri buteval ue>

</sam 2: Attribute>

<saml 2: Attribute xm ns: akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="gender" Nane="urn: oi d:
1.3.6.1.4.1.33592. 1. 3.5" NaneFormat ="urn: oasi s: names:tc: SAML: 2. 0: attrnanme-format:uri" akdb: Trust Level ="
UNTERCGEORDNET" >

<saml 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena-i nst ance" xsi:type="xsd:string">2</sanl 2:
AttributeVval ue>

</sam 2: Attribute>

<saml 2: Attribute xm ns: akdb="htt ps://ww. akdb. de/ request/ 2018/ 09" Fri endl yNane="country" Nane="urn: oi d:
1.2.40.0.10.2.1.1.225599" NaneFormat ="urn: oasi s: names: tc: SAM.: 2. 0: attrnanme-format: uri" akdb: Trust Level =" HOCH" >
<saml 2: Attri buteVal ue xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schema- i nst ance" xsi:type="xsd: string">DE</sanl 2:
AttributeVval ue>

</sam 2: Attri bute>

<saml 2: Attribute xm ns: akdb="htt ps://ww. akdb. de/ request/ 2018/ 09" Fri endl yNane="bi rthdate" Nane="urn: oi d:
1.2.40.0.10.2.1.1. 55" NaneFor mat ="urn: oasi s: names: tc: SAML: 2. 0: attrnane-format:uri" akdb: Trust Level =" HOCH" >

<sam 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance" xsi:type="xsd: string">1964-08-12<
/sam 2: Attri buteval ue>

</sam 2: Attribute>

<sam 2: Attribute xm ns: akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yNane="t el ephoneNunber"” Name="urn: oi d:
2.5.4.20" NameFor mat ="urn: oasi s: nanes:tc: SAML: 2. O: attrnane-format: uri " akdb: Trust Level =" UNTERGEORDNET" >

<sam 2: AttributeVal ue xm ns: xsi ="http://ww.w3. org/ 2001/ XM_Schema- i nst ance" xsi:type="xsd:string">+49 231 1081
1085</sam 2: Attri but eval ue>

</sam 2: Attribute>

<sam 2: Attribute xm ns:akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="Asserti onProvedBy" Name="urn: oid:
1.3.6.1.4.1.25484. 494450. 2" NaneFor mat ="urn: oasi s: nanes: tc: SAML: 2. 0: attrname-format: uri" akdb: Trust Level =" NORVAL" >
<saml 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance" xsi:type="xsd: string">el D</ sam 2:
Attri but eval ue>

</sam 2: Attribute>

<sam 2: Attribute xm ns:akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="bPK2" Name="urn: oi d:

1.3.6.1.4.1. 25484. 494450. 3" NanmeFor mat ="urn: oasi s: nanes: tc: SAM.: 2. 0: attrname-format:uri" akdb: Trust Level =" NORVAL" >
<sam 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance" xsi:type="xsd: string"

>91QdLBnd22dUl RW y7N2DW sBPasHVggzy G Grb8LCY</ sani 2: At t ri but eVal ue>

</sam 2: Attribute>

<sam 2: Attribute xm ns:akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="pl aceXf Bi rt h" Nane="urn: oi d:
1.3.6.1.5.5.7.9.2" NameFormat ="urn: oasi s: nanes: tc: SAML: 2. O: attrnane-format: uri" akdb: Trust Level =" HOCH' >

<saml 2: AttributeVal ue xm ns: xsi="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance" xsi:type="xsd: string">BERLI N</ san 2:
Attri buteVval ue>

</sam 2: Attribute>

<saml 2: Attribute xm ns: akdb="htt ps://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="Ver si on" Nane="urn: oi d:
1.3.6.1.4.1. 25484. 494450. 1" NanmeFor mat ="urn: oasi s: nanmes: tc: SAM.: 2. O: attrname-format: uri" akdb: Trust Level =" NORVAL" >
<saml 2: AttributeVal ue xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance" xsi:type="xsd:string">2021.7. 1</samn 2:
Attribut eVal ue>
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</sam 2: Attribute>

<sam 2: Attribute xm ns:akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="gi venNanme" Name="urn: oi d:
2.5.4.42" NameFor mat ="urn: oasi s: nanes:tc: SAML: 2. 0: attrnane-format: uri" akdb: Trust Level =" HOCH' >

<sam 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance" xsi:type="xsd: string">ERI KA</ san 2:
AttributeVal ue>

</sam 2: Attribute>

<sam 2: Attribute xm ns: akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yNane="bPK"' Name="urn: oi d:
1.2.40.0.10.2.1.1. 149" NaneFormat ="urn: oasi s: names:tc: SAML: 2. 0: attrname-format:uri" akdb: Trust Level =" NORVAL" >
<saml 2: AttributeVal ue xm ns: xsi="http://ww. w3. org/ 2001/ XM_Schena- i nst ance" xsi:type="xsd:string"

>VI QORI LnFr Z& uYnBr LnNzb0Bz YWLsd@vbCll d2cucHIl LmI1ZXInZXJzZXJ2aWN c@ydGFsLR § o5M/FKTEJuzDI yZFVIU dJeTdOWKRXa
NNCUGFz SFZnZ3p5Q@pHbTUATENZQ oy MDI yLTAZLTAOVDI wg MLQ | 3</ sanml 2: Attri but eVal ue>

</sam 2: Attribute>

<saml 2: Attribute xm ns: akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="1ocal i t yNane" Nanme="urn: oi d:
2.5.4.7" NanmeFor mat ="urn: oasi s: nanes:tc: SAML: 2. 0: attrnane-format: uri" akdb: Trust Level =" HOCH' >

<sanl 2: AttributeVal ue xnl ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance" xsi:type="xsd: string">KOLN</ sani 2:
AttributeVval ue>

</sam 2: Attribute>

<sam 2: Attribute xm ns: akdb="htt ps://ww. akdb. de/ request/ 2018/ 09" Fri endl yNanme="bi rt hName" Nanme="urn: oi d:
1.2.40.0.10.2.1.1.225566" NaneFormat="urn: oasi s: names:tc: SAM.: 2. 0: attrname-format:uri" akdb: Trust Level =" HOCH" >
<saml 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance" xsi:type="xsd: string">GABLER</ sani 2:
AttributeVal ue>

</sam 2: Attribute>

<sam 2: Attribute xm ns: akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="nai | " Nane="urn: oi d:
0.9.2342.19200300. 100. 1. 3" NaneFor mat ="ur n: oasi s: nanmes: tc: SAML: 2. 0: attrname-format: uri" akdb: Trust Level =" NORVAL" >
<saml 2: AttributeVal ue xm ns: xsi="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance" xsi:type="xsd:string">f5-martin.
henkel @ni t.de</samnl 2: Attri but eVal ue>

</sam 2: Attribute>

<sam 2: Attribute xnm ns:akdb="https://ww. akdb. de/ request/ 2018/ 09" Fri endl yName="El D- Cl TI ZEN- QAA- LEVEL" Name="urn:
oid:1.2.40.0.10.2.1.1.261. 94" NaneFormat="urn:oasis: nanmes:tc: SAML.: 2. 0: attrname-format:uri" akdb: Trust Level ="
NORNMAL" >

<sam 2: AttributeVal ue xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance" xsi:type="xsd: string">STORK- QAA- Level -
4</sam 2: Attri but eval ue>

</sam 2: Attribute>

<sam 2: Attribute xm ns: akdb="htt ps://ww. akdb. de/ request/ 2018/ 09" Fri endl yNane="sur name" Nane="urn: oid: 2.5. 4. 4"
NanmeFor mat =" ur n: oasi s: names: tc: SAM.: 2. 0: attrname-format: uri" akdb: Trust Level =" HOCH" >

<sam 2: AttributeVal ue xml ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance" xsi:type="xsd: string">MJSTERVANN<
/sam 2: Attri buteval ue>

</sam 2: Attribute>

</sam 2: Attri buteSt at ement >

</ sam 2: Assertion>
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